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KONFIGURASI PENGALAMATAN [P
CLIENT LAN OPD
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KONFIGURASI PENGALAMATAN IP PADA
CLIENT LAN (1)

= Melalui Control Panel > Network and Sharing Center - pilih Ethernet.

v+ Network and Sharing Center — O >

— v # w2 All Control Panel ltems » Metwaork and Sharing Center w 0 Search Control Panel 0O

View your basic network information and set up connections
Contrel Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: Internet
settings Public network Connections:

Change your networking settings

‘fﬁ. Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.
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KONFIGURASI PENGALAMATAN IP PADA
CLIENT LAN (2)

» Tampil kotak dialog Ethernet Status - klik tombol Properties.

o Tampil kotak dialog Ethernet Properties 2 klik dua

U Ethernet Status >
I kali pada Internet Protocol Version 4 (TCP/IPv4)
EnEra
U Ethernet Properties x
Connection
IPv4 Connectivity: Internet Networking ~ Sharing
IPwi Connectivity: Mo network access
i Connect using:
Media State: Enabled
Duration: 04:01:51 I:? Realtek PCle GBE Family Cortraller
Speed: 100.0 Mbps 2
Details. .. This connection uses the following tems:
’:? Mpcap Packet Driver (NPCAP) (Wi-Fi) Py
005 Packet Scheduler
Activity Il Intemet Protocol Version 4 (TCP./IPv4)
- 4. Microsaft Network Adapter Multiplexor Protocal
Sent L! — Recsived 4 Microsoft LLDP Protocol Driver
o e E 4. Intemet Protocol Version 6 (TCP/IPvE)
e Lirk- r Topology Discovery Responder W
Bytes: 12,297,178 I 149,741,567 { = Layer Topology v P =
Install... Uninstall Froperties
GPruperﬁes GDisable Diagnose
Description

Transmission Cortral Protocol /Intemet Protocal. The default
www.stmikbumigora.ac.id cl wide area network protocal that provides communication
0se across diverse interconnected networks.




KONFIGURASI PENGALAMATAN |IP PADA
CLIENT LAN (Bagian 3)

= Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Lakukan
pengaturan seperti terlihat pada gambar.

Internet Protocol Wersion 4 (TCP/1Pvd) Properties -
General
You can get IP settings assigned automatically if your network supports SI m pO N peI’U bO h an d en g an me | a kU kO N
this capability, Otherwise, you need to ask your network administrator i
e Yoy klik pada tombol OK - OK - Close.

() Obtain an IF address automatically

: Perhatian:
{@ IUse the following IP address:}

Lakukan penyesuaian nilai oktet ketiga
IP address: | 192.168. 1 . 2 | )

dari IP Address, Default Gateway dan
Subnet mask: | 255 .255.255. 0 |

Preferred DNS Server agar
Default gateway: | 192.168. 1 . 1 |

menggunakan nomor OPD masing-
Dbtain DNS server address automatically m OS| N g .

{@ IUse the following DS server addresses:}

Preferred DS server: | 192,183 . 1 . 1 |

Alternate DMS server: | . . . |

[ validate settings upon exit Advanced...
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AKSES MIKROTIK MELALUI WINBOX

'@' WinBox v3.7 (Addresses) — O e
File Tools
Connect To: || | Keep Password
Loagin: |admir1 | Securs Mode
Autosave Session
Fassword: | | || Open In New Window
Session: |=:-::|wr1:=- || ¥ | Browse...
Note: |Mikro Tik |
Group: | || ¥ |
RoMON Agent: | E3
Add/5et Connect To RoMON Connect

Managed Meighbors |

T| | Refresh [Fing | [at__|]
|MAC Address © | IP Address Identity |Version |Board =
ACBEOC71:8588  0.000 Mikcro Tik 6.37 (stable) RB951-2n
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3. Klik tombol “Connect".

www.stmikbumigora.ac.id

AKSES MIKROTIK MELALUI WINBOX

1. Pilih MAC Address dari router Mikrotik pada isian dari tabb Neighbors.

2. Pada parameter Login: masukkan “admin”.

1

'@' WinBox v3.7 (Addresses) — O >
File Tools
Connect To: |4C:5E:0C:71:85:88 | |v| Keep Password
T 2 Secure Mode
Autosave Session
gt \\"\ [ | Open In New Window
Session: |r:nwn:=- \“-\ ||3 Browse...
~
Note: || Mikro Tik N |
-~
o AN =]
N
RoMON Agert: | e K3
| Add/Set Connect To RoMON 3
Managed Meighbors |
T | | Refresh [Fing | [a I3
| IP Address | Idertity | Version ' Board | [=
4C.5E.0C.71:85:88 II].I].I].I] Milcra ik &.37 (stable) RB351-Zn




WINBOX

e admin@4C:5E:0C:71:85:88 (MikroTik) - WinBox v6.37 on RB331-2n (mipshbe) - O >

Session  Settings  Dashboard

seton (€50 71550 -

A% Ouick Set
1 CAPsMAN
¥ Interfaces
1 Wireless
gf Bridge
=3 PPP

== Switch
“I3 Mesh

s |P

<7 MPLS

42 Routing
i3 System
g Queues
Files

|| Log

S Radius
x Tools ¥

New Terminal
MetsROUTER
#L Partition

| J Make Supout fif
& Manual

@ New WinBox

B Ext

- = = =
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KONFIGURASI DASAR ROUTER OPD

1. Mengatur hosthame.

Mengatur pengalamatan IP pada interface etherl yang terhubung ke ISP.
Mengatur pengalamtan IP pada inferface ether?2 yang terhubung ke LAN.
Mengatur defaulf route ke ISP.

Mengatur DNS.

Mengatur NAT untuk sharing koneksi Internet.

Mengatur SNTP Client.

Mengatur System Clock.

E S R C R G O
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MENGATUR HOSTNAME

» Pada panel sebelah kiri pilinh System > Identity

Session  Settings Dashbeard

K| Safe Mode Session: | 00:0C:29:3F:58:51
A& Quick Set |
i CAPsMAN Auto Upgrade
|/ Interfaces Cerificates
1 Wireless Clock
7, Bridge Console
=@ PPP Disks
“13 Mesh Drivers
255l P + Health
55 IPv6 (. History
7 MPLS M |dentity 2 L\;
42 Routing LCD
i System | LEDs
Q Queues License
[ | Files Logging
o) Leg NTP Client
L Radius NTP Server
& Tools I Fackages
Passward

Bl Mew Teminal

www.stmikbumigora.ac.id
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Tampil kotak dialog Identity. Masukkan
hostname yang akan digunakan pada inputan
|ldentity, sebagai contoh “OPD1"

| ]
dertity O[]

\dentity: |STON] | oK

Cancel

Apply

Klik ftombol OK untuk menyimpan perubahan.

Perhatian:

Lakukan penyesuaian Identity dari router
agar menggunakan prefix “OPD" diikuti
nomor OPD masing-masing.



MENGATUR PENGALAMATAN IP PADA
INTERFACE ETHERT YANG TERHUBUNG KE ISP

» Pada panel menu sebelah kiri, pilinh IP > Addresses.

@ admin@4C:5E:0C:71:85:87 (MikroTik) - WinBox v6.37 on RB951-2n (mipshe)
Session  Settings  Dashboard
A5 Quick Set
3 CAPsMAN
|8 Interfaces
1 Wireless
%2 Bridge a3
=F PPP ou
= Switch / DHCP Client
“la Mesh DHCP Relay
& P | DHCP Server
<" MPLS I DNS

(=] || 52 T a
|Address 4 |Netwurk |Irrterfa::e ||"F

www.stmikbumigora.ac.id




MENGATUR PENGALAMATAN IP PADA
INTERFACE ETHER1 YANG TERHUBUNG KE ISP

» Pada foolbar dari kotak dialog “Address List”, pilin [+ untuk menambahkan
pengalamatan IP.

» Tampil kotak dialog “New Address”. Lengkapi parameter-parameter berikut:
o Address: dengan alamat IP dan subnetmask yaitu 203.0.113.1/24.
o Interface: pilinh inferface sebagai lokasi penerapan pengalamatan IP yaitu ether1.

lik fombol OK untuk menyimpan.

+ Hasil penambahan alamat IP pada interface

A Ghias: ; | OK etherl. |
Network: i s Cancel Addss ————— E m |
Interface: |etherl ¥ Apply "l' ‘ ’ E] ‘?\ |Find |
: * \Address ,'T’rNet;od( |Interface Ied
e [ §P2030.1131/24 20301130 __etherl ]
kel Perhahcm.
Copy Lakukan penyesuaian nilai oktet ke-empat
Remove dari Address agar menggunakan nomor OPD
enabled ) masing-masing.
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MENGATUR PENGALAMATAN IP PADA INTERFACE
ETHER2 YANG TERHUBUNG KE LAN

» Pada foolbar dari kotak dialog “Address List”, pilin [+ untuk menambahkan

pengalamatan IP.

» Tampil kotak dialog “New Address”

. Lengkapi parameter-parameter berikut:

o Address: dengan alamat IP dan subnetmask yaitu 192.168.1.1/24.

lik fombol OK untuk menyimpan.

« Hasil pengaturan pengalamatan IP pada

Address: 7 ‘ OK
Network: { | B Cancel
Interface: fretherZ f Apply
Disable
Comment

Copy
Remove

genabled

www.stmikbumigora.ac.id

o Interface: pilinh inferface sebagai lokasi penerapan pengalamatan IP yaitu ether2.

interface ether2.

Address List =] E3 |

#|[=] [2][x] @; Y [Find__|
I Address \ Network Interface ' v

etherd |
j 20301131/24 20301130 etherl \

Tutup kotak dialog Address List.
Perhatian:

Lakukan penyesuaian nilai octet ketiga dari Address
agar menggunakan nomor OPD masing-masing.



MENGATUR DEFAULT ROUTE KE ISP

» Pada panel menu sebelah kiri, pilin IP = Routes.

@ admin@4C:5E:0C:71:85:87 (MikroTik) - WinBox v8.37 on RB951-2n (mipshe)

Session  Settings Dashboard
Ay Quick Set
1 CAPsMAN
¥ Irterfaces ARP
3 Wireless Accounting
'y Brdge Addresses Tampil kotak dialog “Route List”.
=g PPP Cloud
= Switch DHCP Client Route List Of x|
“13 Mesh DHCP Relay Routes ' Nexthops Rules VRF
=P '} DHCP Server &= ||%] AT | Find | al ]E‘
@ MPLS == ]Dst Address / iGateway | Distance | Routing Mark | Pref. Sourt':elv
4 Routing " Frewal DAC P 192.168.1.0/24 ether2 reachable 0 192.168.1.1 |
System I* Hotspot DAC P 203.0.113.0/24 etherl reachable 0 203.0.113.1
& Queues |Psec 2 tems
[ Files MNeighbors
| Leg Packing
.@. Radius Pool
& Tools | Routes
Mew Teminal SMEB
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MENGATUR DEFAULT ROUTE KE ISP

» Pada toolbar dari kotak dialog “Route List”, pilih [+ untuk menambahkan default

route.
» Tampil kotak dialog “New Route”. Lengkapi parameter-parameter berikut:

o Dst.Address: dengan nilai 0.0.0.0/0.
o Gateway: dengan alamat IP dari router ISP yaitu 203.0.113.254.

New Route =] E3
General iNtnbutes 0K
Dst. Address: M| Cancel
Gateway: |203.0.113.254 =] [ |4 Apply

Klik tombol OK untuk menyimpan.

» Hasil penambahan default route.

Route List = &3
Routes } Nexthops Rules VRF
o | B e P I = R T e 1 T =1
[#]=] [~][%] =] 7] [Find | [a ]|
} | Dst. Address / |\ Gateway }Distance | Routing Mark Pref Sounc:e]v i
{AS P 0.0.0.0/0 203.0.113.254 reachable etherl 1
|DAC P 192.168.1.0/24 ether2 reachable 0 152.168.1.1
\DAC P 203.0.113.0/24 ether1 reachable 0 203.0.113.1
3items www.stmikbumigora.ac.id

Tutup kotak dialog Route List.




MENGATUR DNS

» Pada panel menu sebelah kiri, pilin IP - DNS.

@ admin@4C:3E:0C:7A:0:80 (MikroTik) - WinBox v6.37 on RB931-2n (mipsbe)
Session  Settings  Dashboard

| O‘| | Safe Mode | Sessiun:|4C:5E:ﬂ::?ﬁ:D1:Eﬂ|

A5 Quick Set

3 CAPsMAN

|#® Interfaces

1 Wireless

Eg Bridge

=E PPP

= Switch ik

°[2 Mesh Accounting
sl 1P P‘I Addresses
7’ MPLS . Cloud

38 Routing DHCP Client
System A DHCP Relay

Tampil kotak dialog “DNS Settings”.

OMS Settings

Servers: | | & oK

Chymamic Servers: | | Cancel

[ | Mllow Remote Reguests Apply

- DHCF Server Max UDP Packet Size: | 4096 | [ siatic
— DMS
Files l b Query Server Timeout: |2.000 | s STETE
] Log Firewall
Query Total Timeout: |10.000 | s
Cache Size: | 2048 | KiB

Cache Max TTL: |7d 00:00:00 |

www.stmikbumigora.ac.id

Cache Used: |9 |




MENGATUR DNS

» Pada kotak dialog “DNS Settings’, masukkan alamat IP dari Server DNS ISP pada
parameter Servers yaitu 203.0.113.254 dan cek (centang) pada parameter Allow
Remote Requests.

DNS Settings =] E3
(Servers: | EENRRRRE | 1% oK
Dynamic Servers: | _ Cancel
FV\ Allow Remote Requests] Apply
Max UDP Packet Size: 4096 e
Query Server Timeout: JZBDD s Cache
Query Total Timeout: \TO(?O_D | s

Max. Concurrent Queries: hDO
Max. Concument TCP Sessions: \20

Cache Size: | 2048 | KiB

Cache Used: |9 KiB

» Klik tombol OK untuk menyimpan.
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VERIFIKASI KONEKSI KE ISP DAN INTERNET

» Pada panel menu sebelah kiri, pilih New Terminal.

» Verifikasi koneksi ke ISP menggunakan perintah ping ke alamat IP “203.0.113.254"
dan ke salah satu domain di Internet sebagai contoh ke “stmikbumigora.ac.id”.

Teminal =] E3 |

MikroTik Router0S 6.40.1 (c) 1999-2017 http://www.mikrotik.com/ ,31
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level
nm Move up one level =
/command Use command at the base level
{2dmin@COPD1] > ping 203.0.113.254}
SEQ HOST SIZE TTL TIME STATUS
0 203.0.113.254 5¢ €4 Oms
1 203.0.113.254 56 64 Oms

sent=2 received=2 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

{2dmin@OPD1] > ping stmikbumigora.ac.id |
SEQ HOST SIZE TTL TIME STATUS
0 139.99.2.228 56 127 110ms
1 139.99.2.228 56 127 &0ms
sent=2 received=2 packest-los3s=0% min-rtt=60ms avg-rtt=85ms max-rtt=110ms

[admin@OPD1] > W [" www.stmikbumigora.ac.id

Voo




KONSEP NAT UNTUK SHARING KONEKSI INTERNET &
AKSES PERANGKAT DI LAN DARI INTERNET

= NAT singkatan dari Network Address Translation.

» NAT digunakan untfuk mengubah alamat IP sumber atau alamat IP tujuan dari paket
yang melalui router.

» NAT diperlukan oleh komputer client di LAN yang menggunakan alamat IP Private agar
dapat mengakses Intfernet menggunakan alamat IP Public yang dimiliki oleh interface
lic darirouter (interface yang mengarah ke ISP).

» /Terdapat dua jenis NAT yaitu Source NAT (srcnat) dan Destination NAT (dstnat).

a) srcnat: jenis NAT ini dilokukan pada paket yang berasal dari jaringan yang di-NAT. NAT
router mengubah alamat IP sumber dari paket dengan alamat IP baru saat melalui
router. Operasi sebaliknya dilakukan pada paket-paket balasan yang bergerak ke arah
lainnya.

b) dstnat: jenis NAT ini dilakukan pada paket yang ditujukan ke jaringan yang di-NAT.
Umumnya digunakan untuk membuat host-host pada jaringan private dapat diakses
dari Internet. NAT router yang melakukan dstnat akan mengubah alamat IP tujuan dari
paket IP yang melalui router menuju jaringan private.
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MENGATUR NAT UNTUK SHARING KONEKSI
INTERNET

» Pada panel menu sebelah kiri, pilin IP - Firewall.

@' admin@4C:3E0CTA:01:80 (MikroTik) - WinBox vb.37
Session  Settings  Dashboard

Session: | 4C:5E:0C:7A:01:80

As Quick Set

3 CAPsMAN

|/ Irtefaces

T Wireless

%g Bridge

=F PPP

=52 Switch ARF

o1 Mesh Accounting
s P 1" I Addresses
% MPLS T —

% Routing N DHCP Client
& System N DHCF Relay
g Clusues DHCP Server
[ Files DNS

o Pilih tab NAT pada kotak dialog Firewall yang tampil.

Firewsall =] 3
Fiter Rules Mangle Raw Service Pors Connections Address Lists  Layer? Protocols

+|[=] [~ s] 7| [00 Reset Courters |[ 00 ResetAiCowrterss | [Fr0 a1 |3
# | |Adtion |Chain \Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter...|Out. Int...|*

o Pada foolbar dari kotak dialog “IP Firewall” tab NAT,
pilin [+ untuk menambahkan NAT.

Firewall

] Log Firewall 2 D\f
o). Radiie Hotspot

Filter Rules  NAT |Mang|e Raw Service Ports Connections  Address Listz  Layer? Protocols

el = |« || 2 W | | 00 Reset Counters || 00 Reset All Counters | Find | [all E3

www.stmikbumigora.ac.id # | |Action |Chain \Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Port  |In. Inter... | Out. Int...| ¥




INTERNET

MENGATUR NAT UNTUK SHARING KONEKSI

» Tampil kotak dialog NAT Rule. Pada tab General terdapat 2 (dua) parameter yang
diatur yaitu Chain dan Out. Interface.

www.stmikbumigora.ac.id

General | Advanced Extra Action ... OK
Chain: | Sieaen k2 Cancel
Src. Address: v Apply
Dst. Address: | v Disable
Protocol: i v Comment
Src. Port: v Copy
Dst. Port: B g Remove
Any. Port: | v Reset Counters
I rietace: | v Reset All Counters
Out. Interface: || ;e_theﬂ. -

o Chain digunakan untuk menentukan jenis

chain yang dibuat rulenya yaitu srcnat
untuk mentranslasi alamat IP sumber.

o Out. Interface digunakan untuk
menentukan inferface yang mengarah ke
Internet yaitu etherl.

Selanjutnya berpindah ke tab “Action” dan
atur parameter Action dengan pilihan
Masquerade.

Mew MAT Rule
General Advanced E:dlElStatistics QK
Action: ¥ Cancel

Klik tombol OK untuk menyimpan.



ASIL PENGATURAN NAT UNTUK SHARING
KONEKSI INTERNET

Firewall =] E3
Fiter Rules NAT %Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

& =] [~][s2] [@] | 7] |00 Reset Counters || 00 Reset Al Courters | Frd @ 5]
| # . ]Actionyi TCFa; ~ |Src. Address | Dst. Address 7[Proto...7[Src. Pot |Dst. Port |In. Inter... Out. Interfacewi.Bytes w}Pac:kets *.;H
0 =l masquerade srcnat etherl 295 8B 4 ]|
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UJICOBA KONEKSI INTERNET DARI CLIENT LAN

» Buka browser dan lakukan pengaksesan ke salah satu situs di Internet, sebagai
contoh www.stmikbumigora.ac.id.

@ STMIK Bumigora Matar= X

“— C | ® website.stmikbumigora.ac.id w e @3 apPp :

55 Apps mainstream antimainstream

KEMAHASISWAAN ADMISSIONS RESEARCH ALUMNI STUDENT LIFE

kami tidak hanya secara intelektual, tetapi juga spiritual, melalui

partisipasi ddlam kegiatan keagamaan yang diadakan oleh ukm-ukm‘amu.—ri\\
\ o ‘5‘ d

Belajar membuat kita lebih kuat untuk hidup. Misi kami adalah untuk menginspirasi ’

“
% 8
y
e

P

» Pgstikan situs berhasil diakses. www.stmikbumigora.ac.id




MENGATUR SNTP CLIENT

®» Pada panel menu sebelah kiri, pilih System = SNTP Client.

» Tampil kotak dialog SNTP Client. Lakukan pengaturan berikut:

SNTP Client =] E3 |
v/ Enabled) [ ox o Cek atau tandai (V) pada
Mode: g_gnic;a Cancel checkbox parameter Enabled
PRI HF serees 10000 [ oot untuk mengaktifkan SNTP Client.
S 0000 | o Server DNS Names: nama domain
e DHS Hesmew | poolnip org K dari NTP Server yaitu pool.ntp.org.
Dynamic Servers: \ 3
Pol Interval: |128's | Klik tombol OK untuk menyimpan
Active Server: |182.253.66.202 | perubahan.

Last Update From: [182.253.66.202
Last Update: |00:00:18 ago

Last Adjustment: |2 013us

Last Bad Packet From: |
Last Bad Packet: |
Last Bad Packet Reason: \
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MENGATUR SYSTEM CLOCK

» Pada panel sebelah kiri, pilih menu System - Clock.

» Tampil kotak dialog Clock. Lakukan pengaturan parameter Time Zone
Name: menjadi Asia/Makassar untuk Wilayah Indonesia Tengah (WITA).

Clock ofx]
Time | Manual Time Zone 0K
Time: |10:46:26 | | cancel
Date: |Nov/05/2017 | Apply
| Time Zone Autodetect
Time Zone Name: —A_sia/ Makassar Li'

GMT Offset: |+08:00
|| DST Active

» Klik tombol OK untuk menyimpan perubahan.
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KONSEP VIRTUAL PRIVATE NETWORK (VPN)

» Menurut WhatlsMylPAddress.com, VPN merupakan teknologi jaringan yang
digunakan untuk membuat koneksi jaringan yang aman melalui jaringan public
seperti Internet atau jaringan privat milik penyedia layanan.

» Terdapat 2 (dua) jenis VPN yaitu Remote Access dan Site-to-Site.

Internet
Internet
“— o
—— M— LR
anma * *SSTP Tunnel *
«**SSTP Tunnd ", +* = .
- ., »
) .
*e Office Home 172.16.1.1/32 Office
Laptop e - 'Public: 192.168.80.1/24
1 4 Public: 192.168.80.1/24 Public: 192.168.90.1/24 s
.192.158.99.1’24 ‘1n1 R DCHI: 10_1101_1’24 anﬂl: 1“.1.2“2.1!’24 '1_;2.15.1.252 Dl:ﬂl. 1“.1.1“1.1!’24
. - Y r A
Workstation R IO - AWe Workstation 3
10.1.101.2/24 — 1101 Laptop . 7 101.101.424
Workstation 2 10.1.202.2/24 Workstation 1 m———
10.1.101.3/24 10.1.202.3/24 Workstation 2

10.1.101.3/24

Sumber: https://wiki.mikrotik.com/wiki/Manual:Interface/SSTP

» Terdapat beragam protocol VPN, salah satunya adalah Secure Socket Tunneling
Protocol (SSTP).
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https://wiki.mikrotik.com/wiki/Manual:Interface/SSTP

APA ITU SSTPe

» Merupakan bentuk baru dari VPN tunnel dengan fitur yang memungkinkan
untuk melewatkan trafik melalui firewall yang memblokir trafik Poinf-to-Point
Tunneling Protocol (PPTP) dan Layer 2 Tunneling Profocol/Internet Protocol
Security (L2TP/IPSec).

» SSTP menyediakan mekanisme untuk mengenkapsulasi tfrafik Point-fo-Point
Protocol (PPP) melalui jalur Secure Socket Layer (SSL) dari protokol
Hypertext Transfer Protocol Secure (HTTPS).

®» Penggunaan PPP menyediakan dukungan untuk metode otentikasi yang
tangguh seperti Extensible Authentication Protocol-Transport Layer Security
(EAP-TLS).

®» Penggunaan HTTPS berarti tfrafik akan melalui Transmission Control Profocol
(TCP) port 443, port yang umum digunakan untuk mengakses web.

» SSL menyediakan keamanan fingkat tfransport dengan peningkatan
negosiasi kunci, enkripsi dan pengecekan integritas.
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MEKANISME KONEKSI SSTP (1)

TCP connection

SSL Negotiation

SS5TP over HTTPS

—-
IP binding |
. Internet

SSTP Tunnel

Sumber: hitps://wiki.mikrotik.com/wiki/File:Sstp-how-works.png
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MEKANISME KONEKSI SSTP (2)

Koneksi TCP dibentuk dari client ke server, secara default pada port 443.

SSL memvalidasi server certificate. Jika sertifikat valid maka koneksi akan
terbentuk, sebaliknya koneksi gagal.

Client mengirim SSTP control packet di dalam HTTPS session yang
membentuk SSTP state machine di kedua sisi.

Negosiasi PPP dilakukan melalui SSTP. Client mengotentikasi ke server dan
mengikat (bind) alamat IP ke interface SSTP.

SSTP tunnel terbentuk dan enkapsulasi paket dapat dimulai.
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KONFIGURASI SSTP SERVER PADA
ROUTER OPD1 (VPN SERVER)

1.

= ORI

RO OO

Membuat template untuk Certificate Authority (CA).
Membuat template untuk Server Certificate.
Membuat femplate untuk Client Certificate.

Membuat sign cerfificate untuk CA dan mengatur Cerfificate Revocation
List (CRL).

Melakukan sign certificate dan trusted untuk Server Certificate.
Melakukan sign certificate dan trusted untuk Client Certificafe.
Meng-export CA untuk SSTP Client (VPN Client).

Meng-export Client Certificate untuk SSTP Client (VPN Client).
Membuat akun untuk otentikasi VPN Client (PPP Secret).

10. Mengaktitkan SSTP Server.
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MEMBUAT TEMPLATE CA (1)

» Pada panel menu sebelah kiri, pilih System - Certificates.

» Tampil kotak dialog Certificates. Pada toolbar dari tab Certificates, pilih [+
untuk menambahkan sertifikat. Tampil kotak dialog New Certificate.

S Caticas = Pada tab General dari New Certificate,
General | Key Usage Status i
T | oK || lakukan pengaturan berikut:
= e || o Name: nama pengenal sertifikat
L@ || yang dibuat yaitu MyCA.
it L@ || o Country: dua huruf penanda negara
(Courty: [1n] | LR || yaitu ID untuk Indonesia.
Ptate: [Nusa Tenggara Barct] - .= ||, State: propinsi yaitu Nusa Tenggara
j 1| | Sonviascer | Barat
{Organization: |Pemkot] Import : .
(o Joro] : } — i o lLocality: kota yaitu Mataram.
— [ emven, || © Organization: nama organisasi yaitu
[Common Name: ‘Myg\l |
Subject At. Name: |IP [=]: | Set CA Passphase | Pemkot.
- — [ et || o Unit: nama bagian yaitu OPD1.
D"eyvsld ;“:3 = [ rewke || o Common Name: disamakan dengan
ays Valid: | 0 5 c .
' nilai dari parameter Name yaitu
‘: T — MyCA.
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MEMBUAT TEMPLATE CA (2)

» Pindah ke tab Key Usage dari New Certificate. Lakukan penyesuaian
pengaturan parameter, agar yang terseleksi atau terpilih (V) hanya parameter

crl sign dan key cert. sign.
New Certificate [= E3 i

General Key Usage i Status
oK
Key Usage: | l{digital signature” ¢ | | content commitment
|_|key encipherment || data enciphemment Cancel
| (V key cert. sign | Aoply
__| encipher only
L] decipher only : :\ dvcs Copy
|| server gated crypto || ocsp sign
|| timestamp | |ipsec user Remove
| |ipsec tunnel | lipsec end system Sont
__| email protect | code sign
| tls client || tls server Sign via SCEP
» Klik tombol OK untuk menyimpan pengaturan. Hasil dari pembuatan template:
Cerificates
Cerificates |SCEF" Servers SCEP R4 PRequests OTP
IEHE' | Impart || Card Reinstall || Card Verify || Revoke || Create Cert. Request |
\Name + |lssuer \Common Name |Subject Alt. N... |Key Size |Days Valid ~ |Trusted  |SCEP URL CA Fingerprint ||
MyCA MyCA - 2048 65
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MEMBUAT TEMPLATE UNTUK SERVER
CERTIFICATE (1)

» Pada toolbar dari tab Certificates, pilih [+ untuk menambahkan sertifikat.

» Tampil kotak dialog New Certificate.

New Certificate Em’ ) i
Generd TR Pada tab General dari New Certificate,
l = lakukan pengaturan berikut:

Cancel
Apply

|
]I o Name: nama pengenal sertifikat
yang dibuat yaitu Server.

i o Country: dua huruf penanda negara
= yaitu ID untuk Indonesia.
smwscee || © State: propinsi yaitu Nusa Tenggara

|

|

|

|

|

|

Issuer:

|Country: ilDli

(State: [Nusa Tenggara Barat |

Copy

Remove

[Locality: f_Ma‘larar_nl

Barat.
o Locality: kota yaitu Mataram.

{ Organization: |Pemkot | Import

Card Reinstall
e 0 | Card Verfy o Organization: nama organisasi yaitu
Subject Att. Name: [IP &k S U ekee Pemkot.

Export

Revoke

o Unit: nama bagian yaitu OPD1.
o Common Name: alamat IP public
dari roufer OPD lyaitu 203.0.113.1.

Key Size: |2048
Days Valid: 365

| [#]

| | | | | | | | |
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General Key Usage iStatus

Key Usage: | | digital signature
|| key enciphement
|| key agreement
|| ed sign
|| decipher only
|| server gated crypto
.| timestamp
| |ipsec tunnel
| email protect
[ tis client

Cenfficates

| content commitment
|| data enciphement

|_likey cert. sign

__| encipher only
|| dves

| ocsp sign

" |ipsec user
|lipsec end system
| code sign

|_|tls server

OK

Cancel

Apply

Copy

Remove

Sign

Sign via SCEP

Certificates |5CEF‘ Servers SCEP RA Requests OTP

MEMBUAT TEMPLATE UNTUK SERVER
CERTIFICATE (2)

» Pindah ke tab Key Usage dari New Certificate. Lakukan penyesuaian
pengaturan parameter, agar tidak ada yang terseleksi atau terpilih (V).

New Certificate =] E3 |

» Klik tombol OK untuk menyimpan pengaturan. Hasil dari pembuatan template:

IE“E' | Import || Card Reinstall || Card Verify || Revoke || Create Cert. Request |
\Name + |lssuer \Common Name |Subject At. N... |Key Size |DaysValid  |Tusted |SCEF URL CA Fingerprint || ¥
MyCA MyCA 3 2048
Server 20301131 2048 365
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MEMBUAT TEMPLATE UNTUK CLIENT
CERTIFICATE (1)

» Pada toolbar dari tab Certificates, pilih [+ untuk menambahkan sertifikat.

» Tampil kotak dialog New Certificate.

New Certificate =] E3
General | Key Usage | Staus | Pada tab General dari New Certificate,
(tame: [cient] " Cfn; lakukan pengaturan berikut:
N o Name: nama pengenal sertifikat
e = yang dibuat yaitu Client.
- —— o Couniry: dua huruf penanda negara
o [P ——— = yaitu ID untuk Indonesia.

[Locality: Matara.rﬁ )

|
|
|
|
I
smiascee || O State: propinsi yaitu Nusa Tenggara
|
|
|
|
|
|

, .‘ . ‘ ‘ ‘ ,

( Organization: |Pemkot | Import Barat.
Card Reistal o Locality: kota yaitu Mataram.
[Common Name: [Clert] Card Verfy o Organization: nama organisasi yaitu
Subject At. Name: [IP 1E3EE il e Pemkot.
e o Bl —— o Unit: nama bagian yaitu OPDI1.
Days Vaiid: 365 1 o Common Name: disamakan dengan

nilai parameter Name yaitu Client.
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MEMBUAT TEMPLATE UNTUK CLIENT
CERTIFICATE (2)

» Pindah ke tab Key Usage dari New Certificate. Lakukan penyesuaian
pengaturan parameter, agar tidak ada yang terseleksi atau terpilih (V).

New Certificate =] E3 |

|
General Key Usage | Status
OK
Key Usage: | | digital signature | content commitment
|| key enciphement || data encipherment Cancel
[] K i
L key agreement ,:key cert. sign Apply
|| ed sign || encipher only
[ 1 decipher only _dves Copy
|| servergated crypto || ocsp sign
|| timestamp _|ipsec user Remove
|| ipsec tunnel |_|ipsec end system Sion
| email protect | code sign
|| tls client || tls server Sign via SCEP

» Klik tombol OK untuk menyimpan pengaturan. Hasil dari pembuatan template:

www.stmikbumigora.ac.id

Cerfficates
Certficates |5CEF‘ Servers SCEP RA Requests OTP
IEHE' | Import || Card Reinstall || Card Verfy || Revoke || Create Cert. Request |
Mame - | lssuer \Common MName | Subject At N |Key Size  |Days Valid | Trusted | SCEP URL IcA Fingerprint | ¥
Client Client - 20438 365
MyCA MyCA 2043 365
Server 203.0.113.1 2043 65




MEMBUAT SIGN CERTIFICATE UNTUK CA
DAN CRL (1)

» Dij kotak dialog Certificates, klik dua kali pada femplate sertifikat MyCA.

» Tampil kotak dialog Certificate <MyCA>. Klik tombol Sign.

General Key Usage Status

[=|E3

r OK
Name: |MyCA
Cancel
Apply
Issuer: Copy
ol n ‘ R
Country: ID = =@ /l_ emove
State: Nl.{s@ 7T:e Cestificate: :—; ‘ Sign X 2 : 1 Ign
Locality: |Mataram ‘ i ‘ Sign via SCEP
S CA| v Cancel | [ _—
Organization: |Pemkot : ‘ Import
B = (CACRL Host: 20301131 | 9) 3 : ‘ D
Unit: |OPD1 Card Reinstall
Common Name: 2&011317 SNy
Subject Alt. Name: IP Ci : B e
= ‘ Export
Size: |2048 ¥
e Revoke
Days Valid: 365

Tampil kotak dialog Sign.

Lakukan pengaturan berikut:

o Cerlificate: pastikan terpilih
MyCA.

o CA CRL Host: masukkan
alamat IP publik dari router
OPD1 yaitu 203.0.113.1.

Klik tombol Sign.
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MEMBUAT SIGN CERTIFICATE UNTUK CA
DAN CRL (2)

» Hasil dari proses sign certificate CA dan CRL:

Certificates [=] E!

Certificates iSCEP Servers SCEP RA Requests OTP

-|-\ ﬂ WJ ] import || Card Reinstall || Card Verfy H Revoke \] Create Cert. Request | | - |
lName |Issuer fCommon Name |Subject Alt. Name Key Size ‘Days Valid Trusted ESCEP 'Vlw

——————————————————e bt

| _Client _ Client : 2048 365 u
KLAT MyCA MyCA = 2048 365 yes ]
Server 203.0.1131 % 2048 365 1

» Makna dari Flags:
K : private-key, L . crl, A . authority, T . trusted
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MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK SERVER CERTIFICATE (1)

» Dj kotak dialog Certificates, klik dua kali pada template sertifikat Server.

» Tampil kotak dialog Certificate <Server>. Klik tombol Sign.

| Bl Tampil kotak dialog Sign.
General | Key lUsage = Status
= o]
| cnce || Lakukan pengaturan berikut:
[ #w || o Cerlificate: pastikan terpilih
Issuer: I Copy l server.
:[ID T AR | o CA: pilih MyCA.
e ?i,qs,a, gl (Copone: [sever 3] (2] [{L1__Sor
ocsy: [lamen | (N 3 o] |\ 2225 || Klik tombol Sign.
Organizatiol ‘_rPermkqt | CACAL Host: : : ‘ | Import l
Unit: |OPD1 | CadReinstal |
Common Name: }:Server l Sad Ny ]
Subject At. Name: [IP I | { S st }
2 — Export
i 2048 — | Revoke l
Days Valid: |365
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MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK SERVER CERTIFICATE (2)

» Kembali tampil kotak dialog Certificate <Server>. Cek atau tandai (V) pada
checkbox dari parameter Trusted.

General \Key Usage Status
- OK .
Name: 1_Server Kllk Tomb0| OK UnTUk
faxce menyimpan perubahan.
Apply
Issuer: Copy
Country: \ID Remove
State: |Nusa Tenggara Barat | Sign
Locality: | Mataram | Sign via SCEP
Organization: |Pemkot ' Import
Unit: |OPD1 Card Reinstall
Common Name: ‘ Server Card Verify
Subject Alt. Name: \IP :i Set CA Passphrase
= = Export
Size: | 2048 I
it — — Revoke
Days Valid: |365
Vi Trusted
fpn’vate key ; ;uthority : } www.stmikbumigora.ac.id




MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK SERVER CERTIFICATE (2)

» Hasil dari proses sign certificate dan frusted untuk server certificate:

Certificates [=] E3
Certificates | SCEP Servers SCEP RA Requests OoTP
P |

‘-l-H *‘ ‘?| \ Import H Card RemstaU Card Verify H Revoke \ Create Cert. Request | ] Cing |
f : Na_m_e 2A 1Issuer Common Name | Subject Alt. Name Key Size Days Valid Trus}eq —— SCEPV‘-V_

Client Client : 2048 365 ‘
IKLAT MyCA MyCA - 2048 365 yes k
(KAT__ Server 20301131 2048 382 yes

» Makna dari Flags:
K : private-key, A : authority, T . trusted
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MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK CLIENT CERTIFICATE (1)

» Di kotak dialog Certificates, klik dua kali pada femplate sertifikat Client.

» Tampil kotak dialog Certificate <Client>. Klik fombol Sign.

[=]|E3
General | Key Usage | Status Tampil kotak dialog Sign.
Name: |Client | = |
' ‘ Cancel l .
[ oy | Lakukan pengaturan berikut:
e | = | © Certificate: pastikan terpilih
_ , == Client.
o T | CA: piih MyCA
i ' - - : 111 O . s
S e 09908 (copome oo %) [ 5 ] 2 | L '
it M e : [CAI [wea G 4 3| Cancel || : ' .
Organization: ;:Pgﬂjkql | CACRL Host: | & : , I Import | Klik tombol S|gn.
Unit: [OPD1 | CadReinstal |
Common Name: [C:lient l Cond Yoty |
Subject Alt. Name: IP 3 ‘ I Set CA Passphrase 1
= = Export
Ney;sue. 2048 . ‘ Revoke |
Days Valid: |365
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MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK CLIENT CERTIFICATE (2)

» Kembali tampil kotak dialog Certificate <Client>. Cek atau tandai (V) pada
checkbox dari parameter Trusted.

|
T o ]| Kliktombol OK untuk
i ~ o || Menyimpan perubahan.
| oy |
Issuer: I Copy I
Country: [ID ] Remove |
State: [Nusa Tenggara Barat | | Sig |
Locality: [M‘?',‘E@!T‘, ‘ Sign via SCEP |
Organization: |Pemkot | I Import |
Unit: [OPD1 | CadReinstal |
Common Name: |Client ‘ e |
Subject Alt. Name: UP \:i 1 ‘ e (e |
— I Export |
¥
— l Revoke |
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MELAKUKAN SIGN CERTIFICATE DAN
TRUSTED UNTUK CLIENT CERTIFICATE (3)

» Hasil dari proses sign certificate dan frusted untuk client certificate:

Certfficates [=] E3
Certificates | SCEP Servers SCEP RA Requests OTP

7,\
’-]-H *’ ’?| ‘ Import H Card RemstalJ\ Card Verify H Revoke \ Create Cert. Request \ |
‘ nName 1Issuer ’Common Name -Aéaﬁjed Alt. Name Key Size | Days Valid Trusted SCEP ’Vl
KAT _ Cliert Client - 2048 365 yes ]i
\KLAT MyCA MyCA ¥ 2048 365 yes ||
}KAT Server 203.0.113.1 3 2048 365 yes II

» Makna dari Flags:
K : private-key, A : authority, T . trusted
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MENG-EXPORT CA UNTUK SSTP CLIENT (VPN
CLIENT)

» Dj kotak dialog Certificates, klik dua kali pada template sertifikat MyCA.

» Tampil kotak dialog Certificate <MyCA>. Klik tombol Export.

o Export Passphrase: kata sandi

Py B Tampil kotak dialog Expori.
S e I ok Lakukan pengaturan berikut:
- [ [ Cance o Certificate: pastikan terpilih MyCA.
" o Type: digunakan untuk

i | Cony menentukan pilihan format file
County: [ID ]| [ Remove hasil export yaitu PEM untuk

e N I s Baseé4 Encoded Certificate.

Localty: |Mataram 1| | Signvia SCEP

1

|
{
|
|
|
|
Import |
|
|
|
|
|

Organization: |Pemk . ope
i —— untuk proses import sertifikat pada
— TR client, sebagai contoh
S E°mm:: :ame: .20:0113'1 \Z/L/{elt CA Passphrase menggUnO an ! 1 2345678” .
ubject Att. Name: |unknown ‘ .
‘ ik N e | Klik tombol Export.
N O ‘ l Revoke
Days Valid: |365 '

z Kembali tampil kotak dialog
L Certificate <MyCA>. Klik tombol OK
| untuk menutup kotak dialog.
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MENG-EXPORT CLIENT CERTIFICATE UNTUK
SSTP CLIENT (VPN CLIENT)

» Dj kotak dialog Certificates, klik dua kali pada template sertifikat Client.

» Tampil kotak dialog Certificate <Client>. Klik tombol Export.

B Tampil kotak dialog Export.

Locality: ilMatgra_rp Sign via SCEP

Ge"era"‘:“*"’.g;‘sm”s 1 [[___]| Lakukan pengaturan berikut:
- |[ s || o Certificate: pastikan terpilin Client.
L% || o Type: digunakan untuk
lssuer: [ coy | menentukan pilihan format file
County: [ID ] L_rme || hasil export yaitu PEM untuk
Sate: NusaTerggan i (- opeate: [Clhent ‘3 { 20 : Baseé4 Encoded Certificate.
]| | |
|
|

e , [ee: PEM___T#] [ Cancel | | o Export Passphrase: kata sandi
o@a;n :,::ot | (Bxpor Passphrase: [+ 43 K:'":‘f"ﬁ : untuk proses import sertifikat pada
e < — client, sebagai contoh
Common Name: (Gt ° menggunakan “12345678".

Set CA Passphrase

Subject Alt. Name: |IP

|| Klik tombol Export.

Key Size: 2048
Days Valid: |365

= z Kembali tampil kotak dialog
Lo Certificate <Client>. Klik tombol OK
| untuk menutup kotak dialog.

;private key ' i authonty V T | d ki ' ‘thsted i
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HASIL PROSES EXPORT CA DAN CLIENT
CERTIFICATE UNTUK SSTP CLIENT (VPN CLIENT)

®» Pada panel menu sebelah kiri, pilih Files.

» Tampil kotak dialog File List. Terlihat 4 (empat) file sebagai hasil dari proses export:

| =] ’ Y| || @] | Backup | - Restore | i Upload... ] F: '
| File Name 7 |Type. \Size. |Creation Time [hd
(=] OPD1 backup backup 242 KiB Nov/05/2017 02:56:51
(E auto-beforeteset backup backup 242 KiB__Nov/04/201721:07:43 |
=) cert_export_Client crt crt file 1424B Nov/05/2017 15:16:13 )
=) cert_export_Client key key file 1858 B Nov/05/2017 15:16:13
=) cert_export_MyCA crt ctt file 1448 B Nov/05/2017 15:06:17
@ cert_export_MyCAkey key file 1858 B Nov/05/2017 15:06:17 )
|_Jskins directory Sep/03/2017 18:14:54

» Tutup kotak dialog File List.
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MEMBUAT AKUN UNTUK OTENTIKASI VPN
CLIENT (PPP SECRET) (1)

» Pada panel menu sebelah kiri, pilin PPP.

» Tampil kotak dialog PPP. Pilih tab Secrets. Pilih [+ untuk menambahkan akun VPN
Client.

PPP ofx]
Interface PPPoE Servers | Secrets ’Proﬁles Active Connections L2TP Secrets

#}e—71[ | |3 | 7| | PP AhenticaionsAccountig | [Find ]
| [Name  /|Password [Service |[CalleriD  [Profie  [Local Address [Remote Address Last Logged Out I+

» Tampil kotak dialog New PPP Secret.

New PPP Secret ofx]
Name: M | OK
Password: bt Cancel
Service: 'any \ii Apply
Caller ID: L I Disable
Profile: |default ¥
e e Comment
Local Address: | ¥ Copy
Remote Address: | v Remove
Routes: v
www.stmikbumigora.ac.id k .
Limit Bytes In: | | v




MEMBUAT AKUN UNTUK OTENTIKASI VPN
CLIENT (PPP SECRET) (2)

Tabel Rancangan Akun Otentikasi SSTP Client

mm Local-Address | Remote Address

opd?2 opd?2 192.168.0.1 192.168.0.2 Untuk koneksi VPN dari
router OPD2

2. opd3 opd3 192.168.0.5 192.168.0.6 Untuk koneksi VPN dari
router OPD3

3. staf staf 192.168.0.9 192.168.0.10 Unfuk koneksi VPN dari

mobile client.
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www.stmikburg

New PPP Secret EE
, OK
Password: | **** - Cancel
Service: |sstp k2 Apply
ol ‘v
Caller ID: | ; Disable
[Profie: |defaut-encyption 3] o —
[Local Address: ‘192.168.0.1]' PN Copy
{Remote Address: [192.168.02) | | Remove
Routes: v
Limit Bytes In: | v
Limit Bytes Out: | v
Last Logged Out:
enabled

MEMBUAT AKUN UNTUK OTENTIKASI VPN
CLIENT (PPP SECRET) (3)

» | akukan pembuatan akun untuk koneksi VPN dari router OPD2.

» Pada kotak dialog New PPP Secret yang tampil, lakukan pengaturan berikut:

Name: masukkan “opd2”.

Password: masukkan “opd2”.

Service: pilinh SSTP.

Profile: pilih default-encryption.

Local Address: alaomat IP untuk SSTP Server
yaitu 192.168.0.1.

o Remote Address: alomat IP untuk SSTP Client
yaitu 192.168.0.2.

O O O O O

Klik tombol OK untuk menyimpan.



MEMBUAT AKUN UNTUK OTENTIKASI VPN
CLIENT (PPP SECRET) (4)

» | akukan pembuatan akun untuk koneksi VPN dari router OPD3.

» Pada kotak dialog New PPP Secret yang tampil, lakukan pengaturan berikut:
Name: masukkan “opd3”
' i O . c
[Paw o Cac:::el o Password:.r.nosukkon ‘opd3”.
‘ =il o Service: pilih SSTP.
= o] = LAy [ o Profile: pilih default-encryption.
Skl " [ os#e || o Local Address: alamat IP untuk SSTP Server
) [ commiuens yaitu 192.168.0.5.
( Local Address: [192.168.0.5) - Copy o Remote Address: alamat IP untuk SSTP Client
(Remote Address: |192.168.0.6 '~ | Remove yaitu 192.168.0.6.
e | i Klik tombol OK untuk menyimpan.
Limit Bytes In: ‘ | ¥
Limit Bytes Out: .
Last Logged Out:
‘enabled
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www.stmikburg

New PPP Secret EE
staf | | oK
[Password: _1 A Cancel
T [ e
Caller ID: | Pt Disable
Profile: |defautt i 19
(Profile: |defauttencyption [ 9|
(Local Address: |192.168.0.9] PN Copy
{Remote Address: |192.168.0.10f | & Remove
Routes: | v
Limit Bytes In: | | v
Limit Bytes Out: | it
Last Logged Out:
enabled

MEMBUAT AKUN UNTUK OTENTIKASI VPN
CLIENT (PPP SECRET) (5)

» | akukan pembuatan akun untuk koneksi VPN dari Mobile Client.

» Pada kotak dialog New PPP Secret yang tampil, lakukan pengaturan berikut:

Name: masukkan “staf’.

Password: masukkan “staf”.

Service: pilinh SSTP.

Profile: pilih default-encryption.

Local Address: alamat IP untuk SSTP Server
yaitu 192.168.0.9.

o Remote Address: alamat IP untuk SSTP Client
yaitu 192.168.0.10.

O O O O O

Klik tombol OK untuk menyimpan.



HASIL PEMBUATAN AKUN UNTUK OTENTIKASI
VPN CLIENT (PPP SECRETS)

PPP o=}
interface  PPPoE Servers  Secrets 'Pnoﬁles Active Connections  L2TP Secrets
’+’EI ‘ Z H 1 la] ;?' ’ PPP AuthenticationdAccounting ‘ [ '
“f\lat;g _/ |Password |Service Caller ID | Profile Local Address | Remote Address | Last Logged Out . ;ll
¥ ®opd2 1™ | mep L defaultencryption 192.168.0.1 AN L ]
&opd3 sstp default-encryption 152.168.0.5 152.168.0.6
staf sstp default-encryption 152.168.0.9 152.168.0.10
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MENGAKTIFKAN SSTP SERVER (1)

» Pada kotak dialog PPP yang tampil, pilih tab Interface. Pada toolbar klik tombol SSTP

Server.

Interface

PPPoE Servers Secrets Profiles Active Connections L2TP Secrets

)= [l s¢] [a] [T T PeScamer [ PPTPsemery
C ew . 7

Name

» Tampil kotak dialog SSTP Server.

/| Type |Actual MTU [L2MTU [Tx

SSTP Server 1 L2TP Server ’ L OVPN Server
e = B} =
SSTP Server
__{Enabled
Port: :143
Max MTU: {1500
Max MRU: | 1500
MRRU: | v
Keepalive Timeot: 60—1 o
Default Profile: |defast [ ]
Authentication: (v mschap2 [v! mschap1
v chap V| pap
Certificate: ;pone \f
TLS Version: Egny ‘\fﬂ
| Verify Client Certfficate

|| Force AES
[ PFS




SSTP Server

Port: |

Max MTU:
Max MRU:
MRRU: |

Keepalive Timeout:

'v!| Enabled

443 ]
11500 ]
1500 ]
| | v
60 -

OK

Cancel

Apply

Default Profile:

'default-encryption k>

Authentication: [v| mschap2 [v! mschap1
v/ chap v/ pap
Certfficate: | Server IE3
TLS Version: E_g_r}y_ru - Jf
" iVerfy Client Certficate
| Force AES
__|PFS

www.stmikbumigor& ac.id

MENGAKTIFKAN SSTP SERVER (2)

» | akukan pengaturan berikut:

o Cek atau tandai (V) pada parameter
Enabled untuk mengaktifkan SSTP
Server.

o Default Profile: pilih default-encryption.
o Certificate: digunakan untuk mengatur
nama sertifikat yang digunakan yaitu

Server.

» Klik tombol OK untuk menyimpan perubahan.



KONFIGURASI SSTP CLIENT (VPN CLIENT)
PADA ROUTER OPD2

1. Mengunduh file sertifikat CA dan Client dari router OPDI.
2. Meng-import file sertifikat CA dan Client.
3. Membuat interface SSTP Client untuk koneksi ke SSTP Server.

www.stmikbumigora.ac.id




MENGUNDUH FILE SERTIFIKAT CA DAN CLIENT
DARI ROUTER OPD1 KE ROUTER OPD2

» Koneksi ke router OPD1 dan router OPD2 menggunakan winbox.

=» Pada winbox dari router OPD1, pilih menu Files. Tampil kotak dialog Files. Drag & Drop

4 (empat) file sertifikat dengan nama yang diawali dengan prefix “cert” ke winbox
router OPD2. Tutup winbox router OPD1.

www.stmikbur@ig&a.ac.

A5 Quick Set
1 CAPsMAN
8 Interfaces
1 Wireless
25 Bridge
=% PPP

“13 Mesh
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<’ MPLS
# Routing
iop System
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File List

=] (a ) (5555 | (| e

‘File Name

[E10PD1 backup

© admin@00:0C:29:22£C2{(OPDT)- WinBoxv6. 0.1 on CHR (6. — O X || @ admin@00:00:20:17: WinBox v6.40.1 on CHR (x86.64) — O
Session Settings Dashboard Session Settings Dashboard
o 0 BZEE .- son 057728 i

AS Quick Set
1 CAPsMAN
# Interfaces
1 Wireless
&% Bridge
=g PPP

°13 Mesh

sl P

<’ MPLS
4 Routing
{55 System
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1| Log

A Tools

@ Nide
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= | | A || et
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HASIL DRAG & DROP FILE SERTIFIKAT CA
DAN CLIENT DI ROUTER OPD2

» Pada kotak dialog Files, terlinat 4 (empat) file serfifikat telah berhasil diunduh.

File List =
L’—'—‘-i‘ l ?\ IES ] gJ - Backup ‘ R?store ] ] UpIoad...J i Cing __7’
Uﬁ'@.—@éme a B L—_ U)'Be ; Size ﬁf_C_r_e_g’_@qr_\_Tfl_rpe H:
= OPD2 backup backup 205 KB Nov/05/2017 02:55:08 \
=) auto-beforereset backup backup 174 KB Sep/04/2017 08:38:08 |

|=] cert_export_Client .crt crt file 1424B  Nov/05/2017 19:16:37
=) cert_export_Client key key file 1858 B Nov/05/2017 19:16:38
=] cert_export_MyCA crt crt file 1448 B  Nov/05/2017 19:16:41
=) cert_export_MyCA key key file 1858 B Nov/05/2017 19:16:42
_Jskins directory Sep/ :06:

» Tutup kotak dialog File List.
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MENG-IMPORT FILE SERTIFIKAT CA & CLIENT

» Pada panel menu sebelah kiri, pilih System - Certificates.

» Tampil kotak dialog Certificates. Pada toolbar dari tab Certificates, klik tombol Import.
Certificates Em
Certificates jSCEP Servers SCEP RA Requests OTP
o+ =] T | Card Reinstal || Card Verfy || Revoke || Create Cont Request | [70 |
~ [Name [Issuer _[Common Name |Subject At N...[Key Size  [DaysVaid  [Tv|

|
pil kotak dialog Import. Laokukan pengaturan pada parameter Only File:, dengan

emilih file sertifikat dengan nama “cert_export_Client.crt”. Sedangkan pada
parameter Passphrase:, masukkan sandi untuk proses import yaitu “12345678".

Import [=] E3 ‘

Only File: |cert_export_Client.crt ‘{u Import

Eassphrase: aaaaiin l Cancel

Klik tombol Import.

Dengan cara yang sama, ulangi tahapan proses import untuk ke 3 (tiga) file sertifikat
lainnya yaitu cert_export_Client.key, cert_export MyCA.crt dan cert_export MyCA .key.
Passphrase untuk proses import tetap menggunakan sandi “12345678".
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HASIL PROSES IMPORT CA DAN CLIENT
CERTIFICATE

Certificates ol x|
Certficates | SCEP Servers SCEP RA Requests OTP

#| = | V|| impot || CardReinstall || CardVerfy || Revoke || CreateCett. Request | [0

! Na_r;me = ."_Tlssuer zE.Z;Jmmon Name | Subject Alt._h_l_.j_KeLSize 'Days Valid TTrusted i:}
KA cert_export Client.ct 0 C=ID,ST=Nus... Client £ A L T W -1

KL cert_expot_MyCAct_0 C=ID,ST=Nus... 203.0.113.1 * 2048 365 yes

» Tutup kotak dialog Certificates.
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MEMBUAT INTERFACE SSTP CLIENT UNTUK
KONEKSI KE SSTP SERVER (1)

» Pada panel menu sebelah kiri, pilih PPP. Tampil kotak dialog PPP.

» Pada toolbar dari tab Interfaces, pilih [#+-| untuk menambahkan interface SSTP Client.

PPP

PPPOE Servers  Secrets  Profiles  Active Connections  L2TP Secrets

#-|%| [ 2][5:] (@] [ 7] | PpP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server | PPPoESCan | [0 |
PPP Server | [Actual MTU [L2MTU [Tx R [T Packet (/5) _[Rx Pack v
PPP Client
PPTP Server Binding
PPTP Client

¥  SSTP Server Binding
SSTP Client X
L2TP Server Binding®
L2TP Client
OVPN Server Binding
OVPN Client
PPPoE Server Binding 1 T¢|
PPPoE Client |

www.stmikbu



» Tampil kotak dialog New Interface. Pilinh tab
Dial Out. Lakukan pengaturan berikut:

o Connect To: masukkan alamat IP dari SSTP
Server yaitu 203.0.113.1.

Certificate: pilih sertifikat Client yang telah
diimport sebelumnya yaitu dengan nama
cert_export_Client.crt_0.

User: nama login untuk koneksi ke SSTP
Server yaitu opd2.

Password: sandi login dari user opd2 untuk
koneksi ke SSTP Server yaitu opd2.

» Klik tombol OK untuk menyimpan.

www.stmikbum@oy.ac.id

New Interface
General ' Status = Traffic

MEMBUAT INTERFACE SSTP CLIENT UNTUK
KONEKSI KE SSTP SERVER (2}

o
0
(X

[Connect To: [203.0.1 133‘1

Cancel

- 4‘ L
g3 e

Port: [443 Apply
Froxesi] Disable
Proxy Port: |443
— - Com
(Certficate: [cet_expot Clentct 0 |®
TLS Version: iény ~H3 ‘
i B Remove
|| Verify Server Certfficate
V| Verify Server Address From Certificate Torch
[ PFS
) ]
[ Password: —] A
Profile: Eidefa'LrlItencryption Hi
Keepalive Timeout: 60 N
|| Dial On Demand
|| Add Default Route
Default Route Distance: ‘0
Allow: [v| mschap2 [v|mschap1
v chap v pap
‘enabled runn | Status:




UNTUK KONEKSI KE SSTP

SERVER

HASIL PEMBUATAN INTERFACE SSTP CLIENT

PPP EE
Interface l PPPoE Servers Secrets Profiles Active Connections L2TP Secrets

| =| | 2|2 || |7 | PPP Scanner || PPTP Server || SSTP Sewver || L2TP Sewver || OVPN Server || PPPoEScan | [0 |

| [Name [ Type Actual MTU_[L2 MTU [Tx [ | Tx Packet {p/s) __|Rx Pack v |

(R <¢-»sstpoutl SSTP Client 1500 0 bps 0 bps 0 i

flag R : Running.

Detail koneksi dapat dilihat dengan cara
klik dua kali pada interface SSTP Client
yang telah dibuat yaitu sstp-outl.

Selanjutnya akan tampil kotak dialog
Interface <sstp-out1>. Pilih tab Status

untuk melihat informasi terkait Uptime,
Local Address, Remote Address dan Status
koneksi. Klik ftombol OK.

www.stmikbum@oy.ac.id

Interface <sstp-out1:

Terlihat koneksi ke SSTP Server telah berhasil dilakukan. Hal ini ditandai dengan

General Dial Out Status | Traffic
Last Link Down Time: | | Cancel |
Last Link Up Time: |Nov./05/2017 20:36:04 | Poply |
Link Downs: |D |
lUptime: |{H]:D5:1E | | Comment |
Encoding: |[RC4 | Copy |
MTU: |1500 |
MRU: [1500 | | L_Toreh
|Local Address: |192.168.0.2) |
(Remote Address: [152.168.0.1) |
|enabled |n.|r1r1ir1g | IlStatus: connected I
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MELIHAT KONEKSI VPN YANG AKTIF DI
ROUTER OPD1

Pada panel menu sebelah kiri dari winbox, pilih PPP.

Tampil kotak dialog PPP. Pilih tab Active Connections untuk melihat informasi
pengguna yang terkoneksi ke SSTP Server (VPN Server).

PPP ofx]
Inteface PPPoE Servers Secrets Profiles | Active Connections | | 2TP Secrets

=ihd | |

| |Name ¢ |Service |Caller ID %Encoding jAddress ; Uptime f v “
L gode sstp 203.0113.2 RC4 152.168.0.2 00:16:53 l}

Terlihat terdapat 1 (satu) user SSTP Client yang terkoneksi ke SSTP Server yaitu
dengan nama login (Name) opd2, dari Client (Caller ID) dengan alamat IP
203.0.113.2 (router OPD2) dan Server memberikan alamat IP 192.168.0.2 ke Client,
serta telah terkoneksi (uptime) selama 16 menit 53 detik.

Tutup kotak dialog PPP.




KONFIGURASI SSTP CLIENT (VPN CLIENT)
PADA ROUTER OPD3

1. Mengunduh file sertifikat CA dan Client dari roufer OPDI.
2. Meng-import file sertifikat CA dan Client.
3. Membuat interface SSTP Client untuk koneksi ke SSTP Server.
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MENGUNDUH FILE SERTIFIKAT CA DAN CLIENT
DARI ROUTER OPD1 KE ROUTER OPD3

» Koneksi ke router OPD1 dan router OPD3 menggunakan winbox.

=» Pada winbox dari router OPD1, pilih menu Files. Tampil kotak dialog Files. Drag & Drop

4 (empat) file sertifikat dengan nama yang diawali dengan prefix “cert” ke winbox
router OPD3. Tutup winbox router OPD1.

Session Settings Dashboard

@ admin@00:0C:29:22:EC:2C{(OPD1) F WinBox v6.40.1 on CHR (x86_64)

@ 2dmin@00:0:29:34:32:18f(0PDI)} V

Session Settings Dashboard

NinBox v6.40,1 on CHR (x86_64

1 CAPsMAN
| Interfaces

L Wireless File List

@ Safe Mode | Session: ]00:(!2:29:22:EC:2C[

gi Bridge E] @ I Backup || Restore \ | Upload... l

<% PPP
= |File Name

] Size

°13 Mesh

sl IP
<" MPLS

[\ t
| =) cert_export_Client.crt
[=) cert_export_Client key
2 Routing )|l [ cert_export_MyCA.cit
N =] cert_export_MyCAkey

s | | e | Tl | e

<o System
& Queues

[ skins

Files
) Log
M Radius
K Tools P

DRAG & DROP4FILE> = 2> > >

=25 >

= @ Safe Mode | Session:|00:0C:29:34:84:18
& Quick Set
1 CAPsMAN
| Interfaces




HASIL DRAG & DROP FILE SERTIFIKAT CA
DAN CLIENT DI ROUTER OPD3

» Pada kotak dialog Files, terlinat 4 (empat) file serfifikat telah berhasil diunduh.
File List Of x}

{':-:\ [']7] “?_*HaJ - Backup ’1 Restore | ’ Upload... J | Fina \
| File Name / [Type. |Size Creation Time Ihd
#s backup ' 4335 |
=] cert_export_Client.crt crt file Nov/05/2017 21:28:19 Y
= cert_export_Client key key file 1858 B Nov/05/2017 21:28:23
=) cert_export_MyCA crt crt file 1448B  Nov/05/2017 21:28:26
=] cert_export_MyCA key key file 1858 B Nov/05/2017 21:28:28
; _Iskins directory Sep/03/ 05: 1

» Tutup kotak dialog File List.
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MENG-IMPORT FILE SERTIFIKAT CA & CLIENT

» Pada panel menu sebelah kiri, pilih System - Certificates.

» Tampil kotak dialog Certificates. Pada toolbar dari tab Certificates, klik tombol Import.
Certificates Em
Certificates jSCEP Servers SCEP RA Requests OTP
o+ =] T | Card Reinstal || Card Verfy || Revoke || Create Cont Request | [70 |
~ [Name [Issuer _[Common Name |Subject At N...[Key Size  [DaysVaid  [Tv|

|
pil kotak dialog Import. Laokukan pengaturan pada parameter Only File:, dengan

emilih file sertifikat dengan nama “cert_export_Client.crt”. Sedangkan pada
parameter Passphrase:, masukkan sandi untuk proses import yaitu “12345678".

Import [=] E3 ‘

Only File: |cert_export_Client.crt ‘{u Import

Eassphrase: aaaaiin l Cancel

Klik tombol Import.

Dengan cara yang sama, ulangi tahapan proses import untuk ke 3 (tiga) file sertifikat
lainnya yaitu cert_export_Client.key, cert_export MyCA.crt dan cert_export MyCA .key.
Passphrase untuk proses import tetap menggunakan sandi “12345678".
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HASIL PROSES IMPORT CA DAN CLIENT
CERTIFICATE

Certificates ol x|
Certficates | SCEP Servers SCEP RA Requests OTP

#| = | V|| impot || CardReinstall || CardVerfy || Revoke || CreateCett. Request | [0

! Na_r;me = ."_Tlssuer zE.Z;Jmmon Name | Subject Alt._h_l_.j_KeLSize 'Days Valid TTrusted i:}
KA cert_export Client.ct 0 C=ID,ST=Nus... Client £ A L T W -1

KL cert_expot_MyCAct_0 C=ID,ST=Nus... 203.0.113.1 * 2048 365 yes

» Tutup kotak dialog Certificates.
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MEMBUAT INTERFACE SSTP CLIENT UNTUK
KONEKSI KE SSTP SERVER (1)

» Pada panel menu sebelah kiri, pilih PPP. Tampil kotak dialog PPP.

» Pada toolbar dari tab Interfaces, pilih [#+-| untuk menambahkan interface SSTP Client.

PPP

PPPOE Servers  Secrets  Profiles  Active Connections  L2TP Secrets

#-|%| [ 2][5:] (@] [ 7] | PpP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server | PPPoESCan | [0 |
PPP Server | [Actual MTU [L2MTU [Tx R [T Packet (/5) _[Rx Pack v
PPP Client
PPTP Server Binding
PPTP Client

¥  SSTP Server Binding
SSTP Client X
L2TP Server Binding®
L2TP Client
OVPN Server Binding
OVPN Client
PPPoE Server Binding 1 T¢|
PPPoE Client |
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» Tampil kotak dialog New Interface. Pilinh tab
Dial Out. Lakukan pengaturan berikut:

o Connect To: masukkan alamat IP dari SSTP
Server yaitu 203.0.113.1.

Certificate: pilih sertifikat Client yang telah
diimport sebelumnya yaitu dengan nama
cert_export_Client.crt_0.

User: nama login untuk koneksi ke SSTP
Server yaitu opd3.

Password: sandi login dari user opd3 untuk
koneksi ke SSTP Server yaitu opd3.

» Klik tombol OK untuk menyimpan.
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MEMBUAT INTERFACE SSTP CLIENT UNTUK
KONEKSI KE SSTP SERVER (2}

New Interface =] !3
General Status Traffic
[Connect To: 203 0.113. 1]
Port: 443 T [ ety
- | v
Proxy Port: |443
: Comment
[Certificate: f_cett_export_CIiem.crt_O \q
opy
TLS Version: |any \ 3.
emove
|| Verify Server Certfficate
V| Verify Server Address From Certificate Torch
L1PFS
.
s
Profile: 1Vdefaultencryption H3
Keepalive Timeout: 60 7 A
| Dial On Demand
| Add Default Route
Defautt Route Distance: |0
Allow: [ mschap2 [v| mschap1
| chap vl pap
;AenabledA ‘ ' A g-S-téfus:
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HASIL PEMBUATAN INTERFACE SSTP CLIENT

UNTUK KONEKSI KE SSTP

SERVER

PPP EE
Interface l PPPoE Servers Secrets Profiles Active Connections L2TP Secrets

| =| | 2|2 || |7 | PPP Scanner || PPTP Server || SSTP Sewver || L2TP Sewver || OVPN Server || PPPoEScan | [0 |

| [Name [ Type Actual MTU_[L2 MTU [Tx [ | Tx Packet {p/s) __|Rx Pack v |

(R <¢-»sstpoutl SSTP Client 1500 0 bps 0 bps 0 i

flag R : Running.

Detail koneksi dapat dilihat dengan cara
klik dua kali pada interface SSTP Client
yang telah dibuat yaitu sstp-outl.
Selanjutnya akan tampil kotak dialog
Interface <sstp-out1>. Pilih tab Status

untuk melihat informasi terkait Uptime,
Local Address, Remote Address dan Status
koneksi. Klik ftombol OK.

Imteface <sstp-out1s

General  Dial Out Traffic

Terlihat koneksi ke SSTP Server telah berhasil dilakukan. Hal ini ditandai dengan

Last Link Down Time: | | Cancel
Last Link Up Time: | Nov/05/2017 21:34:02 | Pogly
Link Downs: |D |
ILlptime: |DD:1]D:2'E| | Comment
Encoding: |HE4 | Copy
MTU: | 1500 |
MRU: [1500 T
(Local Address: |192.168.0.6 | |
|Remote Address: |192.168.0.5] |

|enabled |n.|r1r1ir1g |

IlStatus: connected I




MELIHAT KONEKSI VPN YANG AKTIF DI
ROUTER OPD1

Pada panel menu sebelah kiri dari winbox, pilin PPP.

Tampil kotak dialog PPP. Pilih fab Active Connections untuk melihat informasi pengguna
yang terkoneksi ke SSTP Server (VPN Server).

PPP = E3

-]Service T(faller ID -?Encoding ?Address TUptime ‘ - V[.
...................... R DR R TR R L
sstp 20301133 RC4 192.168.0.6 00:04.07

Terlihat terdapat 2 (dua) user SSTP Client yang terkoneksi ke SSTP Server yaitu:.

. Nama login (Name) opd2, dari Client (Caller ID) dengan alamat IP 203.0.113.2 (router
OPD2) dan Server memberikan alamat IP 192.168.0.2 ke Client, serta telah terkoneksi
(uptime) selama 1 jam 2 menit 5 detik.

. Nama login (Name) opd3, dari Client (Caller ID) dengan alamat IP 203.0.113.3 (router
OPD3) dan Server memberikan alamat IP 192.168.0.6 ke Client, serta telah terkoneksi
(uptime) selama 4 menit 7 detik.

Tutup kotak dialog PPP.
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KONFIGURASI REMOTE ACCESS VPN
CLIENT (SSTP CLIENT) DI WINDOWS 7

Mengatur pengalamatan IP pada interface Local Area Connection

Mengunduh file serfifikat CA dan Client dari router OPD1.

Meng-import file sertifikat CA dan Client.
Membuat VPN Client Connection.

> W=
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MENGATUR PENGALAMATAN IP PADA
INTERFACE LOCAL AREA CONNECTION (1

= Melalui Control Panel > Network and Sharing Center - pilih Local Area Connection.

M ‘— J,

» Control Panel » All Control Panelltems » Network and Sharing Center v Search Control Panel
Control Panel Home . y ; " i
View your basic network information and set up connections
Change adapter settings 1 == | See full map
st A s @
Change advanced sharin
Seﬂings = REMOTE Network 3 Internet
(This computer)
View your active networks Connect or disconnect
S Network 3 Access type: Internet
Public network Connections: [,‘; Local Area Ccnnecticn]
Change your networking settings
‘ft. Set up a new connection or network
o Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.
'—S, Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
'% Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
See also
HomeGroup ,E] Troubleshoot problems
; Diagnose and repair network problems, or get troubleshooting information.
Internet Options
Windows Firewall
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MENGATUR PENGALAMATAN IP PADA
INTERFACE LOCAL AREA CONNECTION (2)

» Tampil kotak dialog Local Area Connection Status - klik tombol Properties.
o Tampil kotak dialog Local Area Connection

»
U Local Area Connection Statu S . : :
i Properties - klik dua kali pada Internet Protocol
L Version 4 (TCP/IPv4)
- .
Connection U Local Area Connection Properties @
IPv4 Connectivity: Internet -
IPv6 Connectivity: No Internet access Networing \
Media State: Enabled Connect using:
Duration: 00:09:33 . &¥ Intel(R) PRO/1000 MT Network Connection
Speed: 1.0 Gbps
2
This connection uses the following items:

9% Client for Microsoft Networks

48} QoS Packet Scheduler

Activity - i Q File and Printer Sharing for Microsoft Networks

- -4 Intemet Protocol Version 6 (TCP/IPv6)

TR .. N Received [ZY irtemet Protocol Version 4 (TCP/IPv4) |
-~ «&. Link-Layer Topology Discovery Mapper /0 Driver

4. Link-Layer Topology Discovery Responder

- d
= |

Bytes: 3,643 | 5,689

install... Uninstal Propetties
[’@'Properties ][ % Disable H Diagnose ] ' Descrigtion

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication

| across diverse interconnected networks.

[ oKk || Cancel
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MENGATUR PENGALAMATAN IP PADA
INTERFACE LOCAL AREA CONNECTION (3)

» Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Lakukan
pengaturan seperti terlihat pada gambar.

Internet Protocol Version 4 (TCP/IPv4) Properties m

General ’

Yqu can ggt P setﬁng; assigned automatically if your networl; ;upports S ! m p an p erv bo h an d en g an me l a kU kO n
this capability. Otherwise, you need to ask your network administrator kl [ |< p q d q -I-O m b Ol O K 9 o K 9 Close .

for the appropriate IP settings.

(7) Obtain an IP address automatically
[g Use the following IP address:]

IP address: [ 203. 0 .113. 6 ]
Subnet mask: [ 255 , 255 , 255 , 0 ]
Default gateway: [203. 0 .113.25¢ ]

Obtain DNS server address automatically

[6‘r Use the following DNS server addresses:]

Preferred DNS server: [203 F40:07113 52549 ]

Alternate DNS server:

[T validate settings upon exit

Advanced...

[ OK ][ Cancel ]
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UJICOBA KONEKSI INTERNET DARI MOBILE
CLIENT (WINDOWS 7)

» Buka browser dan lakukan pengaksesan ke salah satu situs di Internet, sebagai
contoh www.stmikbumigora.ac.id.

@ STMIK Bumigora Matar= X

i C | ® website.stmikbumigora.ac.id e daAP :

2 Apps mainstream antimainstream

KEMAHASISWAAN ADMISSIONS RESEARCH ALUMNI STUDENT LIFE

8] o
g -
-

e
manya
ey

Belajar membuat kita lebih kuat untuk hidup. Misi kami adalah untuk menginspirasi y
imahz mkaml tidak hanya secara intelektual, tetapi juga spiritual, melalui ‘

pa '51pa51 tm kegiatan keagamaan yang diadakan oleh ukm- ukm‘amu.—f\\
|

» Pqgstikan situs berhasil diakses.
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MENGUNDUH FILE SERTIFIKAT CA DAN CLIENT
4 DARI ROUTER OPD]1

» Koneksi ke router OPD1 menggunakan winbox dan buka Windows Explorer pada dari
Windows 7. Pada Windows Explorer, pindah ke salah satu direktori sebagai lokasi
penyimpanan file sertifikat, sebagai contoh di Documents.

= Pada winbox dari router OPD1, pilih menu Files. Tampil kotak dialog Files. Drag & Drop 4
(empat) file sertifikat dengan nama yang diawali dengan prefix “cert’” ke Windows
Explorer dari Windows 7. Tutup winbox router OPD1.
Session  Settings Dashboard 7 e -~
||| | SafeMode | Session:[203.01131 B [(—

<] » Libra.. » Docu... »

’ Organize ¥ Share with » New folder
& —arok Set
1 CAPSMAN 't Favorites Documents library
@ Interfaces Desktop Includes: 2 locations
File List
1 Wireless Ie 3 - - ' i & Downloads Name :
22 Bidge :— ? @ B Backup || Rt_astore 7 Uploadl..‘. %S| Recent Places
File Name ‘| Type . This folder
=& PPP [51OPD1 backup backup 242 KiE L
*13 Mesh —Lauto-hefore fesel backip backp 240K = Lot
5 |p o |[Elcet_export Clentet  ctfle 1424 | Documents
— ) cert_export_Client key key file 1858 E Q) Music
. MPLS " || Elcert_export_MyCAct ot file 1443 i
38 Routing o[\ 5l cert_export_MyCAkey key file 1858 k=| Pictures
- 5 [skins directory B Videos
to¢ System ;
> / |DRAG&DROP4FIE>>>>>HW>>>>>>5
- . 7 18 Computer
www.stmikoumigoy.ac.i || Files o




HASIL DRAG & DROP FILE SERTIFIKAT CA
DAN CLIENT DARI ROUTER OPDI

< » Libraries » Documents »

Organize v Share with v Burn New folder =~ 0 @
I Favorites Documents library N by bl s

Bl Desktop Includes: 2 locations

# Downloads Name Date modified Type Size

L_.'_‘ Recent Places »

gl cert_export_Client.crt 11/5/2017 10:59 PM  Security Certificate

B Libraries L cert_export_Client.key 11/5/2017 10:59 PM  KEY File

% Documents gl cert_export_MyCA.crt 11/5/2017 10:58 PM  Security Certificate

B || cert_export_MyCA.key 11/5/2017 10:58 PM  KEY File

ﬂf Music

» Terlihat 4 (empat) file sertifikat telah berhasil diunduh.
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MENG-IMPORT FILE SERTIFIKAT CA & CLIENT (1)

= Melalui Start Menu dari Windows 7, pilin Run.

» Tampil kotak dialog Run. Pada isian dari parameter Open:, ketfik mmec dan tekan
tombol OK. Tampil kotak dialog User Account Control dan tekan tombol Yes. Pada
kotak dialog Console1 yang tampil, pilih menu File > Add/Remove Snap-in...

Tampil kotak dialog Add or

bl e s e el R e Remove Snap-ins.

Available snap-ins: Selected snap-ins: Pilin Certificates Pd da ba g ian
o | - consaeRoct sitesenien | | Aygilable snap-ins: dan tekan
=1 ActiveX Control Microsoft Cor... S
i AuManager Microsoft Cor... = ' TO m bOl Add > U I’]TU |<
A, Cerﬁﬁcahes Microsoft Cor... |=
. mponenerv Microsoft Cor... Move Up - men O m bO h kO g .

‘é Corputr Marage.. WEOmAL o Selanjutnya akan tampil kotak
g=4 Device Manager icrosoft Cor... l l — 0 e o orc
=% Disk Management Microsoft and... lelOg Cel'i'lfICCﬂ'eS anp'ln, p'“h
et e kit Computer Account dan tekan
'=[ Group Policy Object ... Microsoft Cor... -I-O m bol N exi- 9 plllh Locql

(GInternet Informatio... Microsoft Cor...

-@IP Security Monitor Microsoft Cor... Comprer dOﬂ Te |<Clﬂ TombC)l

&, 1P Security Policy M...  Microsoft Cor... _ Advanced. .. ] Fin is h
Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Klik tomlbol OK.
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MENG-IMPORT FILE SERTIFIKAT CA & CLIENT (2)

» Pada panel sebelah kiri dari Consolel, pilih Console Root = klik dua kali pada
Cerlificates (Local Computer) - Trusted Root Certification - Certificate. Klik kanan
pada Certificate dan pilih All Task > Import.

fg File Action View Favorites Window Help

e xE 0= HE

Issued By

Baltimore CyberTrust Root
Class 3 Public Primary Certificatic
Copyright (c) 1997 Microsoft Cor

Import... red ID Root CA

thenticode(tm) Roo
Microsoft Root Authority
Microsoft Root Certificate Autho
NO LIABILITY ACCEPTED, (c)97 V
Thawte Timestamping CA
VeriSign Class 3 Public Primary C

| Console Root Issued To

4 ) Certificates (Local Computer) ExIBattimore CyberTrust Root
o :ers:ndalR s ) Class 3 Public Primary Certificat...
‘ 'ﬁ; :“ C:rtiﬁzzt STEEON | Sl copyright (c) 1997 Microsoft Ea
i || Enterprise Trw All Tosks X |
A\ Intermediatei View > L
» [ Trusted Publ e 24
. [ Untrusted C ew Window from Here ate Auth...
» (] Third-Party New Taskpad View... (AT s
i ] Trusted Peop CA
» [ Certificate EA] Refresh Primary ...
> ] Smart Card 71 Export List...
» || Trusted Devi

Help
< | mn | L i

Contains actions that can be performed on the item.




MENG-IMPORT FILE SERTIFIKAT CA & CLIENT (3)

» Tampil kotak dialog Certificate Import Wizard. Klik tombol Next 2 klik tombol Browse
dan arahkan ke lokasi penyimpanan file sertifikat CA yang telah diunduh.

Certificate Import Wizar ul

i i Klik fombol Next > Next = Finish > OK.

File to Import
Specify the file you want to import.

Dengan cara yang sama lakukan proses
import untuk file sertifikat Client.

File name:
C:\Users\sanjose\Documents\cert_export_MyCA.crt

Note: More than one certificate can be stored in a single file in the following formats:

Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (\P7B)
Microsoft Serialized Certificate Store (.55T) |

Learn more about certificate file formats

[ < Back ][ Next > }[ Cancel ]
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HASIL IMPORT FILE SERTIFIKAT CA & CLIENT (4)

v == Consolel - [Console usted Root Certification Authorities\Certificate: EMI
@ File Action View Favorites Window Help ? ? ij
e z{E 0l
1 Console Root Issued To Issued By Expiration Date || Actions

“ 5 C‘:ertificates frocakGomphites (%) Baltimore CyberTrust Root Baltimore CyberTrust Root 5/13/2025 Certificates -
= :i’;::;;oot Certfication | 8Class 3 Public Primary Certificat..._Class 3 Public Primary Certficatio... _8/2/2028 R A oo >
| Earaie 5l Client MyCA 11/6/2018 |
s B iEhterpr-irse Trust [:_?J Copyright (c) 1997 Microsoft C... Copyright (c) 1997 Microsoft Corp.  12/31/1999
< n @ Intermediate Certification (=) DigiCert Assured ID Root CA DigiCert Assured ID Root CA 11/10/2031
: el Diblchins 5/ Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...  1/1/2000
5 [5] Untrusted Certificates 3 Microsoft Root Authority Microsoft Root Authority 12/31/2020
5[] Third-Party Root Certificat ) Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 5/10/2021
. [ Trusted People ] MyCA MyCA 11/6/2018 |
5 [ Certificate Enroliment Req|| sl NO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 V...  1/8/2004
> 1 Smart Card Trusted Roots || 3] Thawte Timestamping CA Thawte Timestamping CA 1/1/2021
&> || Trusted Devices (a) VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 7/17/2036
< | 0 | >l < | 1 I

» Terlihat file sertifikat CA dan Client telah berhasil di-import.

» Pijlih menu File > Save. Tampil kotak dialog untuk menentukan lokasi dan nama file
penyimpanan. Simpan dengan nama Console1.msc dan klik tombol Save.

» Tutup kotak dialog Console1 - klik tombol Save pada kotak dialog konfirmasi yang
muncul.
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MEMBUAT VPN CLIENT CONNECTION (1)

= Melalui Control Panel > Network and Sharing Center - pilih Set up a new
connection or network.

X

| — )

. Q ** » Control Panel » All Control Panel tems » Network and Sharing Center v Search Control Pane! po)

)

Control Panel Home : 2 . - :
View your basic network information and set up connections

Change adapter settings [ | e =3 See full map

ke e A Py q
Change advanced sharin
ke ? REMOTE Network 3 Internet
(This computer)

View your active networks Connect or disconnect

S Network 3 Access type: Internet
Public network Connections: H Local Area Connection

w

Change your networking settings

[‘{E, Set up a new connection or network ]
-~
t.

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access poin

4 Connectto a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
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MEMBUAT VPN CLIENT CONNECTION (2)

» Pada kotak dialog Set up a connection or network, pilih Connect to a workplace.
Klik fombol Next untuk melanjutkan.

— & - - o e - -

U ﬂ;ﬁ' Set Up a Connection or Network

- — -

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

e Set up a new network
-« Configure a new router or access point.

b Connect to a workplace
Set up a dial-up or VPN connection to your workplace

'/?I Set up a dial-up connection

Connect to the Internet using a dial-up connection.

[ Next ][ Cancel

www.stmikbumigora.ac.id




MEMBUAT VPN CLIENT CONNECTION (3)

» Pada kotak dialog Connect to a workplace parameter How do you want to
connect?, pilih Use my Internet connection (VPN).

How do you want to connect?

[-) Use my Internet connection (VPN) ]

Connect using a virtual private network (VPN) connection through the Internet.

< Dial directly

Connect directly to a phone number without going through the Internet.

What is a VPN connection?

Cancel

www.stmikbumigora.ac.id




MEMBUAT VPN CLIENT CONNECTION (4)

» Pada kotak dialog Connect to a workplace parameter Internet address
masukkan alamat IP dari VPN Server yaitu 203.0.113.1. Klik fombol Next.

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 20301131

Destination name: VPN Connection

[ Use a smart card

'5’ ("] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

] Den't connect now; just set it up so I can connect later

[ Next ][ Cancel 1
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MEMBUAT VPN CLIENT CONNECTION (5)

» Pada kotak dialog Connect to a workplace parameter Type your user name and
password. Pada isian User name: masukkan nama login untuk koneksi ke VPN Server
yaitu staf. Sedangkan pada isian Password: masukkan sandi login dari user staf yaitu
staf. Cek atau tandai (V) checkbox Remember this password agar sandi untuk user
VPN disimpan sehingga tidak perlu dimasukkan kembali ketika proses koneksi.

Type your user name and password

staf

User name:

Password: [E]

["] Show characters
(@ Remember this password%]

Domain (optional):

.ac.id

[ ConnectJ[ Cancel }

Klik fombol Connect.

Klik fombol Skip untuk
melewati proses percobaan
koneksi VPN.

Klik tombol Close.



www.stmikbum@ort.ac.id

General | Options | Security | Networking | Sharing|

Type of VPN:
| Secure Socket Tunneling Protocol (SSTP) -

Advanced settings

Data encryption:
[Requite encryption (disconnect if server declines) v ]

Authentication
(") Use Extensible Authentication Protocol (EAF)

......
.......

@ Allow these protocols

[ Unencrypted password (PAP)
[¥] Challenge Handshake Authentication Protocol (CHAP)
[¥] Microsoft CHAP Version 2 (MS-CHAP v2)

[] Automatically use my Windows logon name and
password (and domain, if any)

| ok || Cancel

MEMBUAT VPN CLIENT CONNECTION (4)

» Pada Network and Sharing Center di Control Panel, pilih Change adapter settings
- klik kanan pada VPN Connection yang telah dibuat dan pilin Properties.

45 VPN Connection Propertis SeG—_—ee—e S

Tampil kotak dialog VPN Connection
Properties dan pilih fab Security.

Pada pilihan parameter Type of VPN:, pastikan
terpilih Secure Socket Tunneling Protocol
(SSTP).

Klik tombol OK utuk menyimpan perubahan.



UJICOBA KONEKSI VPN DARI MOBILE CLIENT

» K|k dua kali pada VPN Connection yang telah dibuat dan klik tombol Connect.

/

" 8§ Contect VPN Connecion s Koneksi ke VPN Server telah berhasil dilakukan. Unfuk menampilkan
detail status koneksi VPN yang telah terbentuk, klik kanan pada VPN
Connection, pilih Status. Tampil kotak dialog VPN Connection Status.
Klik tombol Detail. Tampil kotak dialog Network Connection Details.

7

Network Connection Details ﬂ

Currently connected to: e
Network Connection Details:
VPN Connection 3
Internet access Propaly ek
Connection-specific DN...
Network 3 [Descn‘pﬁon VPN Connection]
User name: Gt =f| Internet access Physical Address
;. o - 3 : DHCP Enabled No
Password: [To change the saved password, click here] Dial-up and VPN A 1Pvé Address 192.168.0.10
- GPV4 Subnet Mask 255.255.255.255
Domaln VPN Connection cOnnected M |Pv4 Default Gateway
S [Pv4 DNS Servers 192.168.0.9 ]
|| Save this user name and password for the following users: TR T —— S

@ Me only NetBIOS over Tepip En...  Yes

@ Anyone who uses this computer

Connect [ Cancel ] [ Properties } [ Help

Open Network and Sharing Center
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MELIHAT KONEKSI VPN YANG AKTIF DI
ROUTER OPD1

®» Pada panel menu sebelah kiri dari winbox, pilin PPP.

= Tampil kotak dialog PPP. Pilinh tab Active Connections unfuk melihat informasi pengguna

yang terkoneksi ke SSTP Server (VPN Server).
PPP =] E3
Interface  PPPoE Servers  Secrets  Profiles  Active Connections | | 2TP Secrets
T

Mame Service |Caller ID Encoding Address Liptime -
L &opd2 gstp 203.01132 RC4 152.168.0.2 00:02:00
L &bopdl sstp 20301133 RC4 15216806 00:00:46
L @etaf gstp 203.01136 AESZ56CBC 152.168.0.10 00:21:33

» Terlihat terdapat 3 (dua) user SSTP Client yang terkoneksi ke SSTP Server dimana salah
satunya adalah user dengan nama login (Name) staf, dari Client (Caller ID) dengan
alamat IP 203.0.113.6 (Mobile Clienet) dan Server memberikan alamat IP 192.168.0.10
ke Client, serta telah terkoneksi (uptime) selama 21 menit 33 detik.

» Tutup kotak dialog PPP.
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KONFIGURASI ROUTING PROTOKOL
OPEN SHORTEST PATH FIRST (OSPF)
DI SELURUH ROUTER OPD

www.stmikbumigora.ac.id




RANCANGAN JARINGAN OSPF

.253
Local Area Connection

Ethern(_et
Connection
e PN Tunnel

Remote Access
VPN Client

Subnet VPN
OPD1-Remote Access

192.168.0.8/30
J

Subnet VPN sstp-outl

VPN Subnet VPN OPD1-OPD2 VPN OPD1-OPD3 VPN
Server OPD]_ 192.168.0.0/30 OPDZ Client 19%168:0-4/30 opp3 Client
Network OPD1 ther2 Network OPD2 etherZ Network OPD3  |ether2
192.168.1.0/24 192.168.2.0/24 1 192.168.3.0/24 1

0

S "i.:
\0 -
Client OPD1 Cllent OPD2 Client OPD3
Local Area Connection Local Area Connection Local Area Connection
www.stmikbu .Z .2 .2
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KONFIGURASI OSPF DI ROUTER OPD1 (1)

» Pada panel menu sebelah kiri dari Winbox, pilih Routing > OSPF.

» Tampil kotak dialog OSPF. Pilih tab Networks untuk mendefinisikan alamat

jaringan dan area dimana OSPF beroperasi. Pilin [+ untuk menambahkan OSPF

Network.

» Tampil kotak dialog New OSPF Network. Lakukan pengaturan berikut:

New OSPF Network

Wetwork: [192.168.1.0/24 | OK

Area: g_t_)ackbone "i Cancel

Apply

Disable

Comment

Copy

Remove

%enabled

o Network: masukkan 192.168.1.0/24 yang
merupakan alamat network dari LAN OPDI

o Area: pilih backbone.

Klik tombol OK untuk menyimpan.

Hasil penambahan terlihat seperti berikut:

QSPF

Instances

Metwaorks

Areas  Area Ranges  Virtual Links

+

=

o

22

T Fing

Metwork

4 Area

#2192.163.1.0/24

backbone




KONFIGURASI OSPF DI ROUTER OPD1 (2)

®» Dengan cara yang sama, lakukan penambahan OSPF Network unfuk alamat
jaringan berikut: 192.168.0.0/30 (Subnet VPN OPD1-OPD2), 192.168.0.4/30 (Subnet

VPN OPD1-OPD3) dan 192.168.0.8/30 (Subnet OPD1-Mobile Client) pada area
backbone.

» Hasil dari keseluruhan OSPF Network yang telah ditambahkan, terlihat seperti
berikut:

OSPF =] E3
Instances Metworks | Areas  Area Ranges  Virtual Links ...
i || = ||| 82 T Eine

Metwork ¢ Area b

(. #819216800/30  backbone )
#2152.168.0.4/30 backbone

#2152 168.0.8/30 backbone

L #2192.168.1.0/24 backbone

4 tems
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KONFIGURASI OSPF DI ROUTER OPD2 (1)

» Pada panel menu sebelah kiri dari Winbox, pilih Routing > OSPF.

» Tampil kotak dialog OSPF. Pilih tab Networks untuk mendefinisikan alamat
jaringan dan area dimana OSPF beroperasi. Pilin [+ untuk menambahkan OSPF

Network.
» Tampil kotak dialog New OSPF Network. Lakukan pengaturan berikut:

o Network: masukkan 192.168.2.0/24 yang

Network: |192.168.2.0/24) | oK merupakan alamat network dari LAN OPD2
S — o Area: pilih backbone.
a: jbackbone_[¥] | Cance Klik tombol OK unfuk menyimpan.
Apply Hasil penambahan terlihat seperti berikut:
Disable OSPF =] E3
Comment Instances MNetworks | Areas  Area Ranges  Virttual Links ..
Copy || =] | <7 ] 52 i Fine
Remove Metwaork ¢ | Area -
‘. #2192.168.2.0/24 backbone
‘enabled

www.stmikburfig&a.ac.id




KONFIGURASI OSPF DI ROUTER OPD2 (2)

®» Dengan cara yang sama, lakukan penambahan OSPF Network unfuk alamat
jaringan 192.168.0.0/30 (Subnet VPN OPD1-OPD2) pada area backbone.

» Hasil dari keseluruhan OSPF Network yang telah ditambahkan, terlihat seperti
berikut:

Ingtances MNetworks | Areas  Area Ranges  Virtual Links .
P8

152.168.0.0/30 backbone

.....................................................................................................................................................................

#3192.168.2.0/24 backbone

2 items
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KONFIGURASI OSPF DI ROUTER OPD3 (1)

» Pada panel menu sebelah kiri dari Winbox, pilih Routing > OSPF.

» Tampil kotak dialog OSPF. Pilih tab Networks untuk mendefinisikan alamat
jaringan dan area dimana OSPF beroperasi. Pilin [+ untuk menambahkan OSPF

Network.

» Tampil kotak dialog New OSPF Network. Lakukan pengaturan berikut:

Mew OSPF Netwark

Metwork: |192.168.3.0/24

Area: backbone |3

OK

Cancel

Apply

Disable

Comment

Copy

Remaove

enabled

www.stmikburfig&a.ac.id

o Network: masukkan 192.168.3.0/24 yang
merupakan alamat network dari LAN OPD3

o Area: pilih backbone.

Klik tombol OK untuk menyimpan.

Hasil penambahan terlihat seperti berikut:

Instances MNetworks | Areas  Area Ranges  Virtual Links

d= || |E| T Fing

Metwark 4 Area

#3192.168.3.0/24 backbane




KONFIGURASI OSPF DI ROUTER OPD3 (2)

®» Dengan cara yang sama, lakukan penambahan OSPF Network unfuk alamat
jaringan 192.168.0.4/30 (Subnet VPN OPD1-OPD3) pada area backbone.

» Hasil dari keseluruhan OSPF Network yang telah ditambahkan, terlihat seperti
berikut:

OSPF =] E3

Instances MNetworks | Areas  Area Ranges  Virtual Links

= || & |T Find

Metwaork ¢ |Area b
[ #3192.163.0.4/30 backbaone !

#3192.168.3.0/24 backbane

2 items
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MELIHAT INFORMASI TABEL ROUTING D
ROUTER OPD1

Rowute List =] E3
Routes | Nexthops Rules VRF
+||=| ||| T [Find | (a1l |[%]
|Dst. Address 4 |Gatewa'_.r Distance |Flnutir1g Mark |F'ref. Source ”"F
AS 0.0 0/ 30,113 254 reachable etherl 1
DAo P=152.168.0.1 152.168.0.2 reachable <sstp-opd2: 110 I
DAC P 152.168.0.2 «sstp-opd 2 reachable 1] 192.163.01
Ao 152.168.0.5 152.168.0.6 reachable «sstpopdd: 710 ]
DAC P 152.168.06 ¢astp-opd 3= reachable 0 152.168.0.5
DAC P 152.168.0.10  <sstp-staf» reachable 0 152.168.0.9
DAC P 1592.168.1.0/24 ether? reachable 0 152.168.1.1
Ao P 152.168.2.0/24 1592.168.0.2 reachable <sstp-opd2: 110
Ao P 152.168.3.0/24 192.168.0.6 reachable <sstp-opd3> 110
DAC P 203.0.113.0/24 etherl reachable 0 203.0.1131
10 items

» Terlihat bahwa router OPD 1 telah memiliki informasi untuk dapat menjangkau
alamat jaringan yang tidak terhubung langsung seperti192.168.2.0/24 (LAN
OPD2), 192.168.3.0/24 (LAN OPD3) yang diperoleh dari OSPF.

= Makna dari flags: D = dynamic, A — Active, o - OSPF.
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MELIHAT INFORMASI TABEL ROUTING D
ROUTER OPD2

Route List =] E3
Routes | Nexthops Rules VRF

+| =] || % T [Fing | [al_]|®

|Dst. Address ¢ |G.5|’na'.wn.l.a'3,.r Distance |Huutir1g Mark |F'ref. Source ||""'

AS I 0.0.0.0/0 203.0.113.254 reachable etherl 1

DAC | 152.168.0.1 sstp-out 1 reachable 0 192.162.0.2

[DAx - 152.168.0.2 192.168.0.1 reachable sstp-out1 110

DA - 152.168.05 192.168.0.1 reachable sstp-out1 110

DA - 15216806 192.168.0.1 reachable sstp-outl 110

DA - 152.168.0.10  192.168.0.1 reachable sstp-out1 110

\DAo - 152.168.1.0/24 152 168.0.1 reachable sstp-out 1 110

DAC [ 152.168.2.0/24 ether? reachable 0 192.168.2.1

DA P 1592.168.3.0/24 1592 168.0.1 reachable sstp-out 1 110 ]
DAC P 203.0.113.0/24 etherl reachable 0 203.0113.2

10 items

» Terlihat bahwa router OPD2 telah memiliki informasi untuk dapat menjangkau
alamat jaringan yang tidak terhubung langsung seperti 192.168.1.0/24 (LAN
OPD1), 192.168.3.0/24 (LAN OPD3) yang diperoleh dari OSPF.

= Makna dari flags: D = dynamic, A — Active, o - OSPF.
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MELIHAT INFORMASI TABEL ROUTING D
ROUTER OPD3

Route List =] E3
Routes | Mexthops Rules VRF
(=] |5 T lFind |lal [[#]
|Dst. Address £ |Gatewa}r |D1'stan::e |Huutir1g Mark |F‘ref. Source || hd
AS P 0.0.0.0:0 203.0.113.254 reachable ether1 1
|B.ﬁ.n F152 76801 192 168.0.5 reachable sstp-out 1 110
Ao - 152.168.0.2 192.168.0.5 reachable sstp-out 1 110
DAC 15216805 sstp-out 1 reachable 0 192.168.0.6
Ao P 152.168.06 192.162.0.5 reachable sstp-out 1 110
Ao - 152.168.0.10  152.168.0.5 reachable sstp-out 1 110
Ao > 192.168.1.0/24 132.168.0.5 reachable sstp-out 1 110
Ao P 152.168.2.0-24 192.168.0.5 reachable sstp-out1 110
DAC 132.168.3.0/24 etherd reachable 1] 192.168.3.1
DAC P 203.0113.0/24 etherl reachable 0 203.0113.3
10 items

Terlihat bahwa router OPD 1 telah memiliki informasi untuk dapat menjangkau
alamat jaringan yang tidak terhubung langsung yaitu ke 192.168.1.0/24 (LAN
OPD1), 192.168.2.0/24 (LAN OPD2) yang diperoleh dari OSPF.

= Makna dari flags: D = dynamic, A — Active, o - OSPF.
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VERIFIKASI KONEKSI

DAR

CLIENT KE CLIENT LAN O
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VERIFIKASI KONEKSI DARI MOBILE CLIENT
KE CLIENT LAN OPD 1

:\Users\sanjnse#ﬁing 192.158.1.2]

Pinging 192.168.1.2 with 32 hytes of data:c

Reply from 1722.168.1.2: hytes=32 time=2Zm=z TTL=12%7
Reply from 122.168.1.2: hytes=32 time=1m= TTL=127
Reply from 1722.168.1.2: hytes=32 time=1mz TTL=12%7
Reply from 122.168.1.2: hytes=32 time=1m= TTL=127

Ping statistics for 192.168.1.2:

Packetz: Sent = 4, Received = 4, Lost = 8 (B8 loss>.
Approximate round trip times in milli-—seconds:

Minimum = ims, Maximum = 2ms, Average = 1ms

:\Users\sanjuseftracert —d 192.168.1.2]

racing route to 192.168.1.2 over a maximum of 38 hops

1 2 ms 2 ms €1 ms 1922.168.8.9
2 1 ms 1 ms 1 mse 1922.168.1.2

race complete.

:sUsersszanjoser

» Koneksi dari Mobile Client (Windows 7 Remote Access VPN Client) ke Client LAN
OPD1 berhasil dilakukan berdasarkan output dari perintah ping ke alamat [P
192.168.1.2.

= Dari hasil fracert memperlihatkan rute perjalanan paket data dari Mobile Client
ke Client LAN OPD1 melewati satu router dengan alamat [P 192.168.0.9 yaitu
router OPD1.
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:\Users\sanjuseﬂbing 192.168.2.2]
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Pinging 172_168.2.2 with 32 hytes of data:

Reply from 192_168.2_.2: bytes=32 time=2msz TTL=126
Reply from 1922.168_.2.2: bhytes=32 time=1mz TTL=126
Reply from 192.168_.2_.2: hytes=32 time=44msz TTL=126
Reply from 1922.168.2.2: hytes=32 time=1mz TTL=126

Ping statistics for 1722.168.2.2:

Packetz:- Sent = 4. Received = 4, Lost = 8 (@x lossz>»,
Approximate round trip times in milli-—seconds:

Minimum = 1ms,. Maximum = 44ms, Average = 12ms

:\lUsersisanjoseftracert —d 192_168.2.2|

racing route to 192_168.2.2 over a maximum of 38 hops

1 1 ms <1 m= <1 ms 192.168.8.9
2 1 ms <1 ms <1 ms 192.168.8.2
3 1 ms 1 ms 1ms 192.168.2.2

race complete.

:sllzersssanjose >

» Koneksi dari Mobile Client (Windows 7 Remote Access VPN Client) ke Client LAN
OPD2 berhasil dilakukan berdasarkan output dari perintah ping ke alamat [P
192.168.2.2.

= Dari hasil fracert memperlihatkan rute perjalanan paket data dari Mobile Client
ke Client LAN OPD2 melewati dua router yaitu router OPD1 dengan alamat IP
192.168.0.9 dan router OPD2 dengan alamat [P 192.168.0.2.
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:\Users\sanjuseiﬁing 192.168.3.i

m| m»

Pinging 172_.168.3.2 with 32 hytes of data:

Reply from 192_168.3.2: bytes=32 time=2msz TTL=126
Reply from 122.168.3.2: hytes=32 time=1mz TTL=126
Reply from 192_168.3.2: bytes=32 time=1msz TTIL=126
Reply from 1922.168.3.2: hytes=32 time=1mz TTL=126

Ping statistics for 172.168.3.2:

Packets: Sent = 4, Heceived = 4, Lost = B (8% loss).
Approximate round trip times in milli-—seconds:

Minimum = 1ms,. Maximum = 2ms,. Average = 1ims

:\Users\sanjuseiﬁracert —-d 192.168.3.2]

racing route to 192.168.3.2 over a maximum of 3@ hops

1 <1 m= <1 ms 1ms 192.168.8.9
2 1 ms <1 ms <1 ms 192.168.8.6
3 1 ms 1 ms 1ms 192.168.3.2

race complete.

:sllzersssanjose >

» Koneksi dari Mobile Client (Windows 7 Remote Access VPN Client) ke Client LAN
OPD3 berhasil dilakukan berdasarkan output dari perintah ping ke alamat [P
192.168.2.2.

= Dari hasil fracert memperlihatkan rute perjalanan paket data dari Mobile Client
ke Client LAN OPD3 melewati dua router yaitu router OPD1 dengan alamat IP
192.168.0.9 dan router OPD3 dengan alamat [P 192.168.0.6.
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